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摘   要：为了考察地面设备抗高空电磁脉冲(HEMP)性能，确定关键耦合节点，寻求有效的加

固方法，进行了带 1553B 通信电缆的某地面监控系统的功能演示设备 HEMP 效应试验。通过分析

电磁脉冲主要耦合通道，针对耦合通道设计实验方案，测试了 1553B 通信线缆及变压耦合器端口

的 HEMP 耦合信号，分析了系统中变压耦合器及隔离变压器对耦合干扰信号的影响，同时对低通

滤波器降低 HEMP 耦合的加固方法进行了验证。实验结果显示 1553B 通信系统具有较好的抗 HEMP

性能，变压耦合器对端口耦合信号有较大影响，采用低通滤波器可以简单有效地降低 HEMP 耦合

强度。  
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HEMP effect experiment for surface 1553B communication system 
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Abstract：High altitude Electro Magnetic Pulse(HEMP) effect experiments were prosecuted for a 

surface supervisory control system with a 1553B communication system in order to study the HEMP- 

resisting capability of surface facility，to explore the key coupling points，and to find a effective hardening 

method. The electromagnetic coupling ports of entry were analyzed, then examination project according to 

the coupling ports was designed. The coupling signals on the ports of cable, coupling transformer, and 

isolation transformer，were tested. The influence of coupling transformer and isolation transformer having 

on the interference signals were analyzed，the hardening method to reduce HEMP coupling by low-pass 

filters was validated. The experiment results showed the 1553B communication system was of a better 

HEMP-resisting capability，the coupling transformer had a strong impact on the coupling signals on the 

ports of cable，and the low-pass filters would reduce the HEMP coupling level effectively and simply. 

Key words：1553B communication system；High altitude Electro Magnetic Pulse coupling；simulation 

experiment；hardening method 
 

MIL-STD-1553B 总线(以下简称 1553B 总线)是美国定义的一种军用串行总线标准，与之对应的国内标准为

GJB 289A-97。1553B 总线在现代飞机航空电子系统，尤其是军事领域有着广泛的应用。近年来，我国各种新的

大型设备中也大量采用了该总线以取代老式的设备通信协议。在高空电磁脉冲(HEMP)袭击时，各种线缆是耦合

HEMP 能量的重要途径，因此国内外对通信线缆的 HEMP 耦合的研究都非常重视，既有理论计算和数值模拟 [1-4]，

又有辐射法和电流注入法的模拟试验 [5-7]。模拟设备及试验手段也在不断进步，但研究 1553B 通信系统 HEMP 效

应的论文很少。近几年，随着 1553B 总线在各类军用设施中的大量应用，其对 HEMP 耦合效应及加固技术研究

的需求也越来越迫切。虽然 1553B 总线协议本身具有较强的抗干扰能力和容错能力，这主要是因为其较高的工

作电压及容错协议，但近地面铺设的 1553B 通信线缆耦合的 HEMP 干扰，夹杂在工作信号中进入地面监测设备，

有可能造成核心敏感电路的扰动甚至失效。本文利用大型水平极化辐射波模拟器产生的 HEMP 模拟环境，对带

1553B 总线通信电缆的某地面监控系统的功能演示设备进行 HEMP 效应试验，以了解关键部件(变压耦合器和隔

离变压器)对 HEMP 耦合信号的影响，观察信号通道和电源通道中滤波器件的插入对降低 HEMP 耦合的效果，考

察在强耦合信号干扰下 1553B 系统的抗干扰能力。通过对地面监控系统在 HEMP 环境下耦合环节的分析和前期  
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模拟试验可知，仪器舱和功能终端屏蔽壳体都对电磁波有较好的屏蔽效能，故 HEMP 通过孔缝耦合直接对地面

监控设备的干扰可以忽略，只需考虑通过数据线和电源线的传导耦合的干扰信号影响。  

1  试验对象  

试验对象为带 1553B 通信电缆的某地面监控系统的功能演示设备。该演示设备的一端为监控设备，另一端

为功能终端，它们由 1 组 20 m 长瑞肯 1553B 通信电缆和 1 根 20 m 长电源线组成的电缆束相连接，同时由监控

设备为功能终端提供直流电源。监控设备含 1 台监控计算机、1 块 1553B 通信板和 1 块供电板，放置于屏蔽笼(代

替仪器舱)内。终端设备含 1 块 1553B 转换电路板、1 个电源转换模块和 1 块核心功能电路板，放置于金属屏蔽

箱(代替终端设备壳体)内。电缆束外面带屏蔽网，屏蔽网两端与屏蔽笼(箱)电接触良好。图 1 为 1553B 通信系统

HEMP 试验测点布局图。  

(a) without filters 

(b) with filters 
Fig.1 Diagram of test points in HEMP experiment for 1553B communication system without/with filters 

图 1 1553B 通信系统插入滤波器件前/后 HEMP 试验测点布局图 

1553B 通信系统中的变压耦合器(见图 1)，用于节点长距离时提高工作信号电压，其频率特性对耦合信号影

响较大。特别是前期同样的辐射法试验研究中发现，某厂家生产的变压耦合器在工作信号电压放大 1.4 倍的情况

下，对耦合干扰信号的放大倍数达到 5 倍，故本次试验选用了另一家生产的变压耦合器以考察效应异同。隔离变

压器为 1553B 转换电路中的常用器件，用于干扰隔离；在注入法试验研究大量电源滤波器的基础上，选取了 2

种型号电源滤波器(FLC10 和 FLC202)进行辐射法试验验证。根据 1553B 通信系统工作信号频率较低而 HEMP 耦

合干扰信号频率较高的特点，用低通滤波器 XP901 来抑制信号通道的耦合干扰，并进行过电流注入试验，辐射

法试验进一步验证其降低干扰的有效性并考察其对工作信号的影响。 

2  试验技术状态与测试内容 

HEMP 模拟设备为 DMF-1000 水平极化辐射波模拟器，它是 DMF-600 的升级型 [5]。近地面 1553B 通信电缆

HEMP 耦合试验布局与文献[5]的相同，见图 2。电场波形前沿约为 5 ns，脉冲宽度约为 20 ns，在距离模拟器投  
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影点 30 m,20 m 处的场强分别约为 10 kV/m 和 12 kV/m。  

试验设备摆放有 4 种状态，其主要区别是所处位置空间辐射场场强不同。每个状态运行 10 炮，在 10 炮数据

中去掉最大值和最小值后取中间 8 个数据的平均值作为试验结果。试验时，1553B 通信系统处于工作状态，模拟

监控计算机向终端输出数据，终端接收到数据后向计算机返回信号数据。试验的 4 种技术状态和测试内容见表 1。 

 

 

 

 

 

 

 

 

Fig.2 Diagram of HEMP coupling test for 1553B communication cables near the ground 
图 2 近地面 1553B 通信电缆 HEMP 耦合试验现场布局示意图 

表 1 试验的技术状态与测试内容 
Table1 Testing status and testing details 

 cable height/m 
distance from  
simulator/m 

testing point and testing details objective 

testing status 1: without signal 
filter ,cable center field intensity 

E=4.3 kV/m 
0.8 30 

working signals and interference 
signals on point A,B,D, interference 

signals on point C,F,G 

Space electric field is minimum. Observe the interference 
signals on different points, find out the influence of coupling, 
transformer and isolation transformer on interference signals. 

testing status 2: with signal 
filter ,cable center field intensity 

E=7.2 kV/m 
0.8 18.5 

working signals and interference 
signals on point E 

Space electric field is higher. Observe the effect with signal 
filter, find out the change of working signal with signal filter. 

testing status 3: with power 
filter, cable center field intensity 

E=7.2 kV/m 
0.8 18.5 interference signals on point I and H 

Space electric field is higher. Observe the 
 effect with power filter. 

testing status 4: without signal 
filter, cable center field intensity 

E=11 kV/m 
3.0 18.5 

working signals and interference 
signals on point A,B,D, interference 

signals on point C,F,G 

Space electric field is maximum, then interference signals are 
maximum, observe the working status of system. 

3  试验结果与分析 

3.1 变压耦合器、隔离变压器对干扰信号的影响  

图 3 是监控计算机板卡 1553B 端口(A 点)和变压耦合器输入、输出端(C 和 D 点)HEMP 耦合的典型干扰波形，

图 4 是隔离变压器初次级(F 和 G 点)和 1553B 数据转换板输出端(B 点)HEMP 耦合的典型干扰波形。表 2 是对应

图 3 和图 4 各监测点 HEMP 耦合干扰峰值的试验数据。  

从波形对比和幅度对比，可以看出：  

1) 变压耦合器对干扰信号的放大倍数约为 1.5 倍，与变压耦合器对工作信号的放大倍数 1.4 接近。这个结果

与前期的辐射法试验变压耦合器的结果相比要好很多，说明不同生产厂家的变压耦合器虽然对工作信号的放大倍

数相同，但对 HEMP 耦合干扰信号的放大作用差别很大。  

2) F,G,B 这 3 点的波形基本相同，其振荡频率明显低于 A,C,D 各点，其原因可能是变压耦合器滤除了高频。 
 

Fig.3 Typical interference signals on point A,C,D 
图 3 A,C,D 点干扰典型波形 

Fig.4 Typical interference signals on point F,G,B 
图 4 F,G,B 点干扰典型波形 

1) [YTSheet(1)].CH1 200 mV  200 ns 
2) [YTSheet(1)].CH2 200 mV  200 ns 
3) [YTSheet(1)].CH1 200 mV  200 ns 

1) [YTSheet(2)].CH2 500 mV  200 ns 
2) [YTSheet(2)].CH2 500 mV  200 ns 
3) [YTSheet(2)].CH2 500 mV  200 ns 
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3) F,G,B 这 3 点干扰幅度明显高于 A,C,D 各点，其原因除了

从通信线路引入的干扰外，从供电线路也引入了干扰。  

4) G 点的干扰信号比 F 点的略小，说明隔离变压器对干扰只

有很小的抑制作用；  

5) B 点的干扰信号比 G 点的大约小了 1/4。  

3.2 同时记录的工作信号和干扰信号  

图 5 是 A,C,D,G,B 各点同时记录的干扰信号和工作信号波形。

因为干扰信号脉宽只有数十纳秒，而工作信号每秒发送几十组，每组的持续时间大约 200 s，所以干扰信号叠加

在工作信号上(尤其是工作信号高电平上)的情况是小概率事件，在瞬时记录时很难在示波器屏幕上同时捕捉到干

扰信号和工作信号，图 5 就是在上百炮的重复中唯一的 1 次由辐射场单次触发同时记录到的干扰信号和工作信号

波形。由于扫描速率为 200 s/div，所以图中只能看到触发点干扰信号出现的位置，而无法看到干扰信号的清晰

波形。  

图 6 是试验中外电场的典型波形，其脉冲半高宽大约 10 ns，脉冲持续时间大约 100 ns。  

3.3 信号通道低通滤波器对工作信号和干扰信号的影响  

图 7 和图 8 分别为插入低通滤波器 XP901 前和后的情况下，E 和 D 点监测的工作终端向监控设备反馈的数

据信号。图 9 是插入滤波器前后 1553B 端口处(E 点)的干扰信号波形，其峰值对比见表 3。  

表 2 状态 1 各监测点干扰峰值数据 

(线缆处环境场强 4.3 kV/m) 
Table2 Peak values of interference signals on testing 

point in test status 1 (space electric field of 4.3 kV/m) 
testing point average of interference signals peak value/V 

A 3.67 
B 3.66 
C 2.46 
D 3.66 
F 5.04 
G 4.76 

Fig.6 Typical waveform of space electric field 
图 6 空间电场典型波形 

Fig.5 Interference signals and working signals on point A,C,D,G,B 
图 5 A,C,D,G,B 点同时记录的干扰信号和工作信号波形 

1) [YTSheet(1)].CH1 1 V  200 μs 
2) [YTSheet(1)].CH2 500 mV  200 μs 
3) [YTSheet(1)].CH3 200 mV  200 μs 
4) [YTSheet(1)].CH2 500 mV  200 μs 
5) [YTSheet(1)].CH3 500 mV  200 μs 1) [YTSheet(1)].CH1 100 mV  50 ns 

A 
C 
D 
G 
B 

Fig.7 Data signals back from terminal without filter XP901 
on point E(up),D(down) 

图 7 插入滤波器 XP901 前 E 点(上)、D 点(下)监测的工作 

终端返回的数据信号 

1) [YTSheet(1)].CH1 200 mV 20 μs；2) [YTSheet(1)].CH2 200 mV 20 μs 

Fig.8 Data signals back from terminal with filter XP901 
on point E(up),D(down) 

图 8 插入滤波器 XP901 后 E 点(上)、D 点(下)监测的工 

作终端返回的数据信号 

1) [YTSheet(2)].CH1 1 V  10 μs 
2) [YTSheet(2)].CH1 1 V  10μs 

表 3 信号通道插入低通滤波器 XP901 前后 E 点的干扰峰值 

(线缆处环境场强 7.2 kV/m) 
Table3 Peak values of interference signals with and without filter 

XP901(cable center field intensity E=7.2 kV/m) 
test status peak value of interference signals /V ratio 

without filter 5.72 
5.72/0.88=6.5 

with filter  0.88 

Fig.9 Interference signals with filter XP901 and without filter XP901(E=7.2 kV/m) 
图 9 信号通道插入低通滤波器 XP901 前后 E 点的干扰波形(场强 7.2 kV/m) 

1) [YTSheet(1)].CH2 500 mV  200 ns 
2) [YTSheet(1)].CH2 100 mV  200 ns 

without filter 

with filter 
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对比图 7 和图 8 可以看到，信号通道插入低通滤波器后功能终端反馈的数据信号畸变较严重，说明滤波器截

止下限过低。此时监控设备尚能识别发回的数据，说明畸变还未导致通信数据出错。  

表 3 的试验结果表明，插入低通滤波器 XP901 后，滤波器将 HEMP 干扰信号抑制到 1/6 以下。  

3.4 电源滤波器对干扰信号的影响  

图 10 和图 11 分别是插入不同电源滤波器前和后的情况下，场强为 7.2 kV/m 时 I 点和 H 点的干扰信号波形，

表 4 是与之对应的干扰峰值对比。  

表 4 插入电源滤波器前后干扰峰值(线缆处环境场强 7.2 kV/m) 
Table 4 Peak values of interference signals with and without power filter (cable center field intensity E=7.2 kV/m) 

test point test status peak values of interference signals/V ratio 

point I(power supply in) 
without filter 6.08 1 

with filter FLC10 0.60 ≈1/10 
FLC202 0.75 ≈1/8 

point H(power supply out) 
without filter 6.65 1 

with filter FLC10 0.64 ≈1/10 
FLC202 0.83 ≈1/8 

从表 4 可以看出：插入滤波器 FLC10 后，滤波器将干扰抑制到原来的 1/10 左右；插入滤波器 FLC202 后，

滤波器将干扰抑制到原来的 1/8 左右。插入滤波器前后干扰信号变化明显，与采用电流注入法测试的滤波器性能

指标一致。 

3.5 1553B 通信系统在强干扰状态下的工作情况  

图 12 和表 5 分别是场强为 11 kV/m 时各点干扰信号波形图和峰值数据表。此时，所有测量系统均进入非线

性区，有的已经饱和，有的接近饱和，各点的干扰信号峰值均在 8 V 以上。此时 1553B 通信系统仍能正常工作，

重复 10 炮均未出现误码。  

 

 

表 5 状态 4 各监测点干扰峰值(线缆处环境场强 11 kV/m) 
Table5 Peak values of interference signals on test points in test 

status 4(E=11.4 kV/m near cable) 
test point average peak values of interference signals/V 

A >8 
C >8 
D >8 
G >8 

Fig.12 Interference signals on point A,C,D,G, while E=11.4 kV/m
图 12 场强 11.4 kV/m 时，A,C,D,G 点的干扰信号 

1) [YTSheet(1)].CH1 500 mV  100 ns 
2) [YTSheet(1)].CH2 1 V  100 ns 
3) [YTSheet(1)].CH1 2 V  200 ns 
4) [YTSheet(1)].CH2 500 mV  200 ns 

C 

D 

G 

A 

Fig.10 Interference signals on point I,H with and without 
filter FLC10 (E=7.2 kV/m) 

图 10 插入滤波器 FLC10 前后 I 点、H 点干扰信号波形

(场强 7.2 kV/m) 

Fig.11 Interference signals on point I,H with and without 
filter FLC202 (E=7.2 kV/m) 

图 11 插入滤波器 FLC202 前后 I 点、H 点干扰信号波形

(场强 7.2 kV/m) 

1) [YTSheet(1)].CH2 200 mV  200 ns 
2) [YTSheet(1)].CH1 200 mV  200 ns 
3) [YTSheet(1)].CH1 100 mV  200 ns 
4) [YTSheet(1)].CH2 50 mV  200 ns 

1) [YTSheet(1)].CH2 200 mV  200 ns 
2) [YTSheet(1)].CH1 200 mV  200 ns 
3) [YTSheet(2)].CH1 100 mV  200 ns 
4) [YTSheet(2)].CH2 200 mV  200 ns 

I,without filter 

H,without filter 

I,with filter 

H,with filter 

I,without filter 

H,without filter 

I,with filter 

H,with filter 
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4  结论  

根据试验结果，可以得出：  

1) 不同厂家的变压耦合器虽然对工作信号的放大倍数相同，但对 HEMP 耦合干扰信号的放大作用差别很大，

故采用的变压耦合器必须经过 HEMP 耦合试验考核；  

2) 接收终端电路中的隔离变压器基本没有隔离 HEMP 干扰信号的能力，电路设计时应考核后选用；  

3) 信号通道插入低通滤波器能有效抑制 HEMP 干扰信号，但需要根据工作信号带宽设计专用的低通滤波器； 

4) 合理选取商用电源滤波器，即可有效抑制电源通道 HEMP 干扰信号；  

5) 1553B 数据转换电路输出口的 HEMP 干扰信号与其输入接口处的相差不大；  

6) 在外场场强为 11 kV/m 强干扰情况下，所有各监测点的 HEMP 耦合干扰信号幅度均超过 8 V，其干扰信

号幅度足以使一般数字电路产生工作异常，如果不进行有效抑制，将直接影响后续核心电路。  

特别值得指出的是：辐射法试验中，之所以在 11 kV/m 场强下 1553B 通信系统依然能正常工作，连续 10 炮

均未出现误码，除了 1553B 通信系统有较强抗 HEMP 干扰能力外，还有就是场强并没有达到 50 kV/m[8]，而且

HEMP 干扰信号正好叠加在工作信号上的小概率事件在上百炮的测量中都没有出现。要真正确认这样的小概率事

件 出 现 时 ， 1553B 通 信 系 统 是 否 会 出 现 异 常 或 者 损 坏 ， 只 能 用 电 流 注 入 法 做 实 验 ， 并 解 决 2 个 关 键 技 术 ：  

1) 模拟辐射法的 HEMP 干扰信号波形且幅度可调，使之与 10 kV/m~50 kV/m 场强范围内相对应；  

2) 精确控制注入的时间，以实现 2 个信号的叠加，才能得到明确的答案。  
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