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摘  要：针对在搭建某控制及通信软件的仿真测试平台时出现的有关用户数据报协议 (UDP)通

信的测试用例、故障难以注入的问题，提出了 UDP 通信仿真测试软件解决方案，并采用统一建模

语言 (UML)对该软件进行设计和描述，实现了对多个与被测件进行 UDP 通信的外围软件的通信功能

仿真，方便了用户在所搭建的仿真测试平台中注入与 UDP 通信相关的测试用例、故障，提高了软

件测试的效率及有效性。 
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Design and implementation of UDP communication simulation  

testing software based on UML 

LI Ju，LUO Yong-hong 
(Institute of Electronic Engineering，China Academy of Engineering Physics，Mianyang Sichuan 621900，China) 

Abstract：The testing cases or fault of User Datagram Protocol(UDP) communication are difficult to be 

injected into the testing environment when testing some control and communication software. This paper 

presents a new approach of building UDP communication simulation testing software using Unified 

Modeling Language(UML)，and introduces the implementation technique of multiple UDP communication 

software interacting with the software under test. With this simulation testing platform，users can easily 

input the testing case or fault into the simulation testing environment，moreover，the efficiency and 

effectiveness of testing are improved. 
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某控制及通信软件是某控制系统的一个组成部分，其通信软件系统有时序软件系统、指挥软件系统及耦合软

件系统；网络环境有以太网和 CAN 总线；控制设备有电机等 CAN 总线设备。如果在真实环境下对该软件做配

置项测试，不仅需要庞大的外围支撑设备，而且很难进行故障注入。因此，在进行测试方案设计时，根据被测软

件的实际需要，自主开发、外购相关硬件及测试工具软件，搭建仿真测试平台。搭建仿真测试平台时，由于该控

制及通信软件涉及到的外围控制及通信软件系统较多，需要注入的测试用例较为特殊，常用的 UDP 控制及通信

软件满足不了测试用例注入的需要，需要对测试环境中所涉及到的 UDP 通信进行建模，仿真真实环境下 UDP 通

信功能，实现特殊测试用例的注入。  

1  仿真测试平台搭建  

1.1 仿真测试平台设计  

某控制及通信软件的主要功能是接收外围系统的 UDP 命令，对 UDP 命令进行解析后，进行命令转发或者通

过 CAN 总线控制电机等 CAN 设备。因此，在搭建仿真测试平台时，需要模拟的与某控制及通信软件的外围接

口系统有：时序软件系统、指挥软件系统、耦合软件系统和 CAN 总线控制系统，如图 1 所示。  
CAN 总线模拟系统由 CAN 总线、CAN 卡、工控机(安装 CANOE 软件)构成，通过 CANOE 软件可以实现对  

CAN 设备的仿真 [1]，方便完成测试用例注入、故障注入。  
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由于指挥软件系统、时序软件系统和耦合软件系统间的基于 UDP 的通信数据帧针对不同系统有不一样的定

义，而现有的 UDP 通信软件不能方便地根据测试要求实现测试用例注入、故障注入。因而该 3 大系统均由工控

机以及运行在该工控机上自主研发的 UDP 通信仿真测试软件构成。UDP 通信仿真测试软件是在通过对 3 大系统

所涉及到的 UDP 通信行为(包括用例、故障注入行为)进行建模的基础上自主开发的，该软件能分别在指挥软件

系统、时序软件系统和耦合软件系统中运行，并能方便测试人员注入测试用例、注入故障。  

1.2 仿真测试平台对 UDP 通信仿真测试软件的要求  

仿真测试平台对 UDP 通信仿真测试软件有功能、性能以及界面设计要求。  
a) 功能要求：该软件能模拟指挥软件通信功能，模拟时序软件通信功能以及模拟耦合软件通信功能；具有

设置发送方以及发送方的 IP 地址及端口功能；能根据用户要求，编辑发送数据，方便完成测试用例的注入、故

障注入；可以发送错误数据帧，例如帧格式错误、数据错误、发送错误、接收数据后反馈数据错误等。  
b) 性能要求：在进行故障注入时，需要设置反馈确认信号的响应时间。根据测试需要，要求该软件在收到

UDP 数据后，完成数据解析并反馈确认信号的响应时间不得大于 20 ms。  
c) 界面设计要求：要求界面简洁实用，针对指挥软件系统、时序软件系统、耦合软件系统能够为用户提供

3 种不同的工作模式，在每个工作模式下，均能完成测试用例注入、故障注入；能够实时显示接收到的 UDP 数

据包。  

2  基于 UML 的 UDP 通信仿真测试软件设计  

2.1 模型设计  

UML 是一种表达能力丰富的强有力的建模语言。作为一种通用的统一建模语言，它的目标是以面向对象的

方式来描述任何类型的软硬件系统，可以对任何具有静态结构和动态行为的系统进行建模描述，适用于系统开发

过程中从需求规格描述到系统完成后测试的不同阶段 [2]。  
对用以模拟指挥软件系统、时序软件系统和耦合软件系统通信功能的 UDP 通信仿真测试软件的概念模型进

行设计时，也要从静态结构和动态行为 2 个方面进行。在 UDP 通信仿真测试的概念模型中，静态结构主要通过

实体及其可执行的行动与动作的类与对象来表现；动态行为主要体现在对任务的分解中，即通信执行动作以及执

行 UDP 通信动作间交互的动态过程。在 3 种工作模型下均能进行 UDP 通信功能、注入测试用例功能、采集测试

结果功能的 UDP 通信仿真测试软件概念模型也是分别用 UML 的静态和动态建模机制来设计，并描述模型中各

种实体行动的各类静态和动态关系。  
2.1.1 静态结构模型设计  

设计 UDP 通信仿真测试软件统一抽象模型的静态结构时，根据 UML 语法，可以将 UDP 通信仿真测试模型  

Fig.1 Simulation test bench of some certain control and communication software 
图 1 某控制及通信软件仿真测试平台 
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中具有相同特性 (属性 )和形态行为 (方法 )的对象的集合⎯⎯类

通过三元组进行描述 [3]：  
实体 ::=<实体名称，实体属性集合，实体能力集合> 
实体名称是对该实体的标示，实体属性集合由实体区别于

其他实体的若干静态特征来描述，实体能力集合由若干实体可

执行的动作描述。UDP 通信仿真测试模型中的静态结构设计如

图 2 所示。  
2.1.2 动态结构模型  

UDP 通信仿真测试软件的概念模型描述了 3 种工作模式行

为动作，因此，可以由统一的行为视图和交互视图表达从 3 种

模式中抽象出统一的系统行为动作 [4]。  
在系统的分析和设计中应当对主要的 用

例和对象类绘制图形。对 UDP 通信仿真测试

软件动态结构模型进行描述时采用活动图进

行描述，不单独对交互进行 UML 建模描述。

UML 活动图本质上是个流程图，描述了实体

行动流，图 3 是 UDP 通信仿真测试软件概念

模型实体行动活动图。  

2.2 软件设计  

在 UDP 通信仿真测试软件模型设计的基

础上对该软件的两个核心模块：通信功能模

拟模块和故障设置模块的实现流程进行详细

设计并通过 UML 时序图进行描述。  
2.2.1 模拟模块  

通信功能模拟模块主要实现 UDP 通信仿

真测试软件中对指挥软件通信功能、耦合软

件通信功能以及时序软件通信功能的模拟。

通过该功能模块可以设置通信参数，编辑并

发送测试用例，接收并显示 UDP 数据。其时

序图如图 4 所示。  
2.2.2 故障设置模块  

故障设置模块主要是实现故障注入，根

据对被测件以及与之交互软件的了解，需要

通过 UDP 通信软件注入的故障有 3 种：  
1) 反 馈 数 据 帧 错 误 ： 在 不 同 工 作 模 式

下，能编辑反馈数据帧注入非法反馈数据帧

的故障异常。  
2) 响应时间超时：在不同工作模式下，

能设置反馈数据帧的响应时间的功能，注入

响应时间无限长、超过规定时长等故障异常。 
3) 通 信 线 路 故 障 ： 能 模 拟 通 信 线 路 故

障，可以注入接收数据帧字节数多于或少于

发送数据帧字节数、发送数据帧中某些数据

发生跳变、接收数据校验和出错等故障异常，

其时序图如图 5 所示。 

2.2.3 软件的实现  
本软件采用 3 层体系结构，借鉴 Model- 
 

Fig.2 Static structure of model of the testing software 
图 2 UDP 通信仿真测试软件模型中静态结构 
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Fig.3 Activity diagram of the model of the simulation testing software
图 3 UDP 通信仿真测试软件概念模型实体行动活动图 
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Fig.4 Sequence diagram of the communication simulation block
图 4 通信功能模拟模块时序图 
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View-Controller(MVC)设计模式思想将显示、控制和业务分开 [5]，大大提高了 UDP 通信仿真测试软件的可维护性、

可扩展性、灵活性以及封装性。图 6 是本系统的实现框架图。  

本软件的 3 层体系结构分别是用户接口(User Interface，UI)界面、业务控制层以及底层数据通信 [6]：1) UI 界

面主要通过通信设置类(Commset)获取用户输入的发送端、发送端的参数；通过用例编辑类(TestCaseEdit)获取用

户 注 入 的测试 用 例 ；通过 故 障 设置类 (ErrSet)
获 取 用 户 注 入 的 故 障 ； 通 过 显 示 接 收 数 据 类

(ReceiveData)实 时 显 示 本 软 件 接 收 到 的 UDP
数据。2) 业务控制层主要是通过调用数据处

理类(DataDeal)对接收到的 UDP 数据进行分析

并上传到 UI 层显示；对用户输入的测试用例

进行分析后编辑成 UDP 数据包进行发送；通

过参数设置类 (ParaSet)设置底层发送参数。3) 
底层主要是通过 UDP 通信类(UDPComm)接收

被测软件发送的数据，将其上传到业务控制层

进行处理；根据设置发送下传来的 UDP 数据。

本软件主要类图如图 7 所示。  

3  软件验证  

将 UDP 通信仿真测试软件放在仿真测试

平台中进行验证：安装在 3 台工控机上的 UDP 通信仿真测试软件分别处于模拟指挥软件通信功能模式、模拟耦

合软件通信功能模式和模拟时序软件通信功能模式，在被测软件机上安装 UDP 通信监控软件，监测收到数据是

否与发送数据一致。通过测试，该软件在 3 种不同模式下，都能正确收发数据，实现反馈数据帧错误、响应时间

超时以及通信线路故障的设置，且测试结果均满足仿真测试平台对 UDP 通信模拟软件的要求。  

4  结论  

基于 UML 的 UDP 通信仿真测试软件，是针对搭建某控制及通信软件仿真测试平台的 UDP 通信部分功能的

需求进行设计和实现的。在设计和实现过程中采用了 UML 语言对该软件进行建模和描述，该软件实现了对指挥

软件通信功能、耦合软件通信功能以及时序软件通信功能的仿真。通过测试，该软件收发数据正确，能完全满足

仿真测试平台对 UDP 通信功能的需求。通过该软件，用户能方便注入相关测试用例、故障，提高了软件测试效

率及有效性。  
 

Fig.6 Frame diagram of the software implementation
图 6 软件实现框架图 
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Fig.7 Class diagram of major classes 
图 7 本软件主要类图 
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3) 如果屏蔽材料不能有效吸收散射光子，鉴于低能散射光子在空气中的衰减较明显，那么屏蔽盒内部电子

元器件的位置最好不要紧贴屏蔽材料，以减少散射光子的影响。  
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