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摘  要：P2P 软件在网络中应用广泛，如何快速有效地识别 P2P 数据流成为十分重要的问题。

传统的 P2P 识别方法对当前 P2P 动态端口以及内容加密无能为力。文章根据 P2P 流包括 IP 包数目、

UDP 比例以及连接数指标等动态行为特征，结合数据挖掘分类算法，提出了一种基于距离判决函

数的判决算法，并对该算法进行实验验证。实验证明这种算法能对数据流进行高效的判决和预测。

通过该方法，对网络中用户使用 P2P 软件可以进行有效的快速识别，达到对 P2P 监控的目的。 
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Technology of rapid P2P stream identification  
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Abstract：P2P software is widely used in networks．It is a very important issue that how to identify 

P2P data flows fast and effectively. The traditional P2P identification methods are not suitable to widely 

applied dynamic port and the content encryption. Combining with data mining classification, this paper 

proposes a new decision algorithm based on distance decision function according to the dynamic 

characteristics of P2P flows, including IP packets numbers，percent of UDP and link-numbers. The 

experiment results show that P2P data flows can be identified and predicated quickly and effectively using 

this algorithm, therefore P2P flows can be monitored. 
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    目前，对等计算(Peer-to-Peer)应用极其广泛，成为当前研究的一个热点。P2P 技术是一种对等网络技术，它

是一种用于不同 PC 用户之间，不经过中间设备直接交换信息的技术，即每台 PC 可以直接连接到其他 PC，并进

行文件交换或联系，而不需要连接到服务器后再进行浏览与下载。对等计算极大地改善了网络的性能，提高了服

务质量，减轻了服务器的压力，系统的可扩展性得到了显著提高。实际上，P2P 网络上的所有设备都可以建立对

话，每个 P2P 的结点既是客户机也是服务器 [1]。P2P 使人们在 Internet 上的共享以更平等、更自由、更主动的方

式参与到网络活动中。然而，随着音视频、大容量文件传输等网络传输需求的增加，对基于 P2P 的大量音视频

共享的需求呈指数增长。据统计，P2P 对网络的带宽已经占用了 50%~60%，极端的情况会达到 80%~90%。P2P
消耗了大量的带宽资源，导致 ISP 运营商主干链路拥塞，其他互联网业务性能显著下降。虽然运营商每年都在不

断进行扩容，但是增加的带宽又会迅速地被 P2P 吞噬。P2P 已经成为困扰世界网络带宽的一个重要问题。传统的

识别方法主要有端口识别法、应用层特征识别法、流量模式识别法以及连接模式识别法。目前，P2P 应用从最初

的采用固定端口发展到使用可变端口甚至使用其他应用的端口进行数据传输，在传输的具体内容方面也从使用明

文传输发展到对传输数据进行加密处理。本文针对传统识别方法的不足，根据目前 P2P 软件的动态行为特征，

提出了一种基于距离函数的识别方法。该方法对 P2P 数据流能够做出快速、高效的识别。  

1  传统 P2P 识别方法 

1.1 端口识别法 
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在 P2P 应用兴起的早期，大多数应用使用的都是固定端口，例如，Gnutella 使用 6346-6347 端口，BitTorrent

使用  6881-6889 端口等。如果端口号与某些特定的端口号匹配，说明该数据流即为 P2P 流。这种识别方法最大

的优点就是简单易行，它不需要进行复杂的处理即可准确分类。在 P2P 应用出现的初期它显得十分有效，但是

随着 P2P 技术的发展，该方法逐渐变得不再适用 [2]。  

1.2 应用层特征识别法 

这种识别方法不是通过固定端口对 P2P 识别，针对每种 P2P 数据流中携带有特定的报文信息，例如，HTTP
协议报文中会出现 GET,PUT,POST 等报文字样，与之相类似，在各种 P2P 应用协议中也具有类似的信息 [3]，因此，

有 通 过 检 查 数 据 流 内 部 携 带 的 负 载 信 息 进 行 识 别 的 方 法 。 例 如 ， Gnutella 的 连 接 建 立 报 文 具 有 下 述 格 式 ：

“GNUTELLA CONNECT/<protocol version string>\n\n”，而应答报文格式如下：“GNUTELLA OK\n\n”。根据这

些以及其他类似特征，即可确定某个流是否为 P2P 流 [4]。特征码识别是国内网康、百卓等流量监控公司经常使用

的手段。  

1.3 流量模式识别法 

这种流量模式的识别法在一些路由器中已经实现，通过记录经过它的每条流的信息，可以实现基于流的流量

识别和控制功能，以一种新的方式对 P2P 流量进行识别和控制。表 1 列举了几种比较常见的网络服务流量特征。  
从表 1 可以看出，P2P 应用的特点是持续

时间长，平均速率较高，总的传输字节数高。

这 一 方 法 不 需 要 对 数 据 流 内 部 用 户 数 据 进 行

检查，因此不受数据是否加密的限制，扩大了

其 适 用 范 围 。 目 前 国 内 较 为 知 名 的 网 管 软 件

——聚生网管系统就是采用这种方法，从而使

得封堵 P2P 软件较其他网管软件有明显的优势。但是，由于需要记录每条流的信息，这种方法对内存空间以及

处理速度都提出了比较高的要求。  

1.4 连接模式识别法 

该方法的基本思想是：基于数据源和目的 IP 地址的连接模式的识别。一些模式是 P2P 所独有的，因此，可

以直接将 P2P 流量识别出来；另外一些模式由 P2P 和其它少数应用所共有，这时可以根据对应 IP 地址的流历史

以及其他特征来减少误判概率。有 2 种基本方法：1) 识别出那些同时使用 TCP 和 UDP 进行数据传输的源－目

的 IP 地址对。大约 2/3 的 P2P 协议同时使用 TCP 和 UDP 协议，而其他应用中同时使用 2 种协议的只有 NetBIOS、

游戏、视频等少数应用。2) 基于监测{IP，端口}对的连接模式。例如浏览 Web，一个主机通常使用多个端口并

行接收对象，这样建立连接的 IP 地址数目将远小于端口数 [5]。  

2  基于动态行为特征识别法  

基于端口和应用层特征的 P2P 识别方式不够灵活，已

经不能适应当前 P2P 识别需求；文中识别法本质上属于连

接模式的识别。P2P 流识别问题本质上是一个流分类问题，

本文基于动态特征的 P2P 流的快速识别，不同于传统的识

别方式，具有数据量小、精确度高、易于实现、有利于工

程实现的特点。  

2.1 实验网络拓扑结构 

实验中网络拓扑结构如图 1 所示。若干终端主机通过

交换机与外网联系，通过对交换机做端口映射，将用户流

量数据映射到 P2P 判决器上，通过 P2P 判决器的判断对数据流做出判断。  

2.2 数据采集与预处理 

使用 wireshark 流量采集工具对 SWITCH 做端口映射，对 HOST_1...HOST_N 进行流量采集。  

表 1 不同协议的流量特征 
Table1 Traffic features of different protocols  

protocol duration average speed  bytes transmitted 
HTTP short high middle-high 
Games long low high 
Telnet long low middle 

Fileshare/P2P long middle-high high 

host_1

……

Fig.1 Network topology 
图 1 网络拓扑图 

internet

switch host_2

host_ndata flows 
collection server
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形成 IP 分组向量空间 Si=(S_IPi, D_IPi, Typei, Classi)， i=1,2,...,n，其中 S_IPi 为源 IP 地址，D_IP 是目的 IPi

地址，Typei 是传输层协议类型，Classi 是流量类型。  
在 30 s 内，统计具有相同 S_IP/D_IP 的 Si，形成流向量空间 Li=(Xi,Yi,Zi,Pi,P/N)， i=1,2,…,24。X 表示数据包

总数，Y 表示 UDP 所占百分比，Z 表示具有相同源 IP、不相同目的 IP 特征的链接数，P 表示 P2P，N 表示非 P2P，

i 表示第 i 个 IP 的向量。  

2.3 基于动态行为判决模型 

定义 1  特征距离：  
| | | | | |D X X Y Y Z Z= − + − + −                               (1) 

式中：X,Y,Z 分别为各特征属性； , , , ,X Y Z X Y Z为 的平均值 ；D 为各特征属性到均值额距离之和，其物理意义是流

量与流量均值的差异性。  
定义 2  判决函数：  

p p p p2 2

n n n n

| | | | | |
( , , ) ( ) ( )

| | | | | |

D X X Y Y Z Z
F X Y Z

D X X Y Y Z Z

+ +
= =

+ +

- - -

- - -
                     (2) 

式中： p p p, ,X Y Z 分别为 P2P 的 X,Y,Z 的平均值； n n n, ,X Y Z 分别为非 P2P 的 X,Y,Z 的平均值； pD 与 nD 分别为 P2P
与非 P2P 特征距离。  

F(X,Y,Z）由 pD 与 nD 之比确定， pD 和 nD 分别表示了数据流与 P2P 流均值和非 P2P 流均值的相似度。然后对

两者求比例后平方，进一步放大了两者的相似度的差异。根据判决函数对 P2P 流做出识别，基于动态行为特征

判决模型框架如图 2 所示。  

数据流通过特征提取器后相同的源 IP
数 据 包 形 成 向 量 空 间 ， 经 过 判 决 函 数

( , , )F X Y Z 判决后，如果 F(X,Y,Z)<1，说明

数据流与 P2P 流的差异小于非 P2P 流的差

异，也就是该流量更接近 P2P，所以判决

为 P2P 流；反之 F(X,Y,Z)>1，说明数据流

与 P2P 流的差异大于非 P2P 流的差异，所

以判决为非 P2P 流量。  

3  实验验证  

根 据 文 献 [6]对 属 性 值 标 准 化 ， 如 ：

max/iX X ，Y 用小数表示百分数，Z 的处理与 X 类似。使用 Matlab 将向量空间在三维坐标上绘出点(如图 3(a)所

示)；在 weka 中进行相关性分析，X 属性与判决的相关性较小，删除 X 属性，从而将三维的流分布图降为二维表

示(如图 3(b)所示)。消除个别离群点的影响，选取特征最不明显的 3 个 P2P 流，对每个属性求均值，得到具有一

般特点的 P2P 流属性： p p p( , , )L Y Z P= 。同理，求得具有一般特点的非 P2P 流属性： n n n( , , )L Y Z N= 。  

将向量空间 ( , , / )i iY Z P N=L (i=1,2,...,24)代入式(2)，求出 ( , , )F X Y Z 值，对捕获数据流进行判决。如图 4 所示，

圆点表示判决函数值大于 1，判决为非 P2P 流；方块表示判决函数值小于 1，判决为 P2P 流(例如，横坐标“2”  
对应的一个圆点表示第 2 个非 P2P 流)。通过判决函数 ( , )F Y Z ，P2P 流和非 P2P 流均能进行识别。  

本识别方案在下列 3 个方面有较大改善：  
1) 准确度：传统的 P2P 流识别是基于端口和特征关键字的，随着端口的跳变和加密技术的应用，传统 P2P 
 

Fig.2 Model of dynamic-character decision 
图 2 基于动态特征判决模型 

data flows 
dynamic characters 

Li=(X,Y,Z,P/N)i

F(X,Y,Z) 
decision 

F(X,Y,Z)<1

F(X,Y,Z)>1

P2P flows 

non-P2P flows 

Fig.3 Display of data flows 
图 3 数据流的显示 
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流量识别的效率大幅度下降。而本方案将目光聚焦在 P2P
动态行为特征上，特征属性选取鲜明，识别精确度高。  

2) 实时性：经典的基于流量模式和连接模式识别观测

时间长，本方法在进行流分类时，提取一个短时间数据流，

提取少量特征，这样也提高了分类的实时性能。  
3) 健壮性：本方案可以随着网络流量灵活地调整 X,Y,Z

均值，以提高识别效率。与其他复杂的分类算法相比，本

判决函数形式简洁，便于根据流量变化自适应调整。  
    本方案以 P2P 流的动态行为特性作为流量特征，不但

能提高整个识别系统的精确度，而且能有效地识别协议伪

装流和加密数据流，达到了较好的识别效果。  

4  结论  

文章提出基于动态行为特征的 P2P 流的识别算法，对于图 4 所示的共 24 组典型的 P2P 流和非 P2P 流向量，

均能够正确识别。另一方面，该方法对数据量需求较小，较利于快速判别。基于统计动态行为特征的流识别技术

可以很好地与传统技术结合，例如：首先对 P2P 提供预先的判断，然后再进行深度扫描，进而对数据流做出精

确判决。这种根据流动态特征与距离分类的判决方法较多数识别方法流判决速度快，判决规则简单，有利于工程

应用。本文识别方法可以用于核心路由器，对 P2P 做出快速判断，保证网络的传输质量。通过对实验室小数据

量的测试证明本识别方式的可行性，下一步将对更大规模的数据流进行实验研究，进而建立更加适用的识别模型。 
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Fig.4 Decision function
   图 4 判决函数 
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