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摘  要：无线通信由于自身传输信道的开放性，其安全问题相对于有线通信更为突出。物理

层安全技术利用无线通信信道天然的多径时变特性，可为无线传输提供物理层加密，因而近年来

得到快速发展。针对传统物理层安全中密钥生成速率低、频分双工系统不适用等问题，提出了一

种基于信道特征参数的无线通信密钥生成方法。基于宽带信号对多径的辨识力，利用各径间相对

时延生成初始密钥，结合码本进行密钥长度扩展，从而生成最终密钥。通过数值分析证明，相对

于传统物理层密钥生成方式，所提方法能显著提高密钥生成速率，同时，基于时延信道特征的互

易性，该方法可适用于时分双工和频分双工无线通信系统的物理层加密。  
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Abstract ： Due to the openness of propagation channel, the security problem in the wireless 

communication systems is more serious than that in the wired communication systems. Physical layer 

security technology adopts the time-variant multipath characteristic of wireless communication channel to 

ensure security transmission in physical layer. Thus, the physical layer security technology has been 

developed rapidly in recent years. Traditional physical layer security technologies can just provide low key 

generation rate, and it cannot be applied to frequency division duplex systems. A scheme of key generation 

based on channel characteristics is proposed. Based on the multipath identification of wideband signal, 

this scheme utilizes relative time delays between paths to generate initial key. Then, the length of initial 

key is extended to generate the final key. The numerical analysis shows that compared with the traditional 

physical layer key generation scheme, this scheme can significantly improve the key generation rate. And 

because of the reciprocity of multipath delay, this scheme can be applied to the physical layer encryption of 

both the Time Division Duplex(TDD) and Frequency Division Duplex(FDD) wireless communication systems. 

Keywords：physical layer security；channel reciprocity；channel characteristics；multipath time delay；
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目前无线通信在军事和民用领域都有着广泛的应用，但无线通信特有的开放特性导致无线信息传输的安全性

较低。传统的解决方法是在网络层通过公私密钥对数据进行加密。但是在动态的无线网络中，对称加密方法需要

解决无线通信下密钥分发的难题，密钥分发一方面引入额外的复杂度和成本，无法对密钥进行快速更新或一次一

密；另一方面分发过程中容易泄密。而非对称密钥算法需要移动节点较难负担的高功率和高运算成本 [1]。  
为改进传统网络层加密的这些缺点，基于无线信道的物理层密钥生成方法被提出 [2]。这类方法一般用于时分

双工(TDD)通信系统，首先需要采集上、下行信道的接收信号强度(Received Signal Strength，RSS)、多径时延信

息或相位信息等信道参数，其中接收信号强度最为常用。例如文献[3]中就以接收信号强度为依据，提出了一个

环境自适应密钥生成方案。另外文献[4]尝试使用相对时延与平均时延的差值生成密钥。文献[5]给出了一种基于  
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信道量化隔离带的相位密钥生成新方法。由于相干时间内 TDD 通信系统上下行信道具有互易性，通信双方所采

集的信道参数基本一致。然后通信双方分别对所采集的信道参数量化处理得到二进制序列并将其作为初始密钥，

由于采集到的信道参数一致性很高，初始密钥一般差别很小。最后通信双方通过信息调和，对初始密钥进行校正，

最终获得完全相同的密钥。这种方法的最大特点是利用信道参数获得密钥。其运算成本一般低于传统网络层加密

方法，也没有密钥分发的问题。  
但是这类方法也有不足之处：一是信道参数的采样间隔必须长于信道变化的相干时间。如果采样间隔短于相

干时间，将会造成所采集的信道参数相关性较大，若要考虑去相关则会增加很多运算成本。如果提高采样间隔，

则会使单位时间采集到的信道参数样本减少，而导致密钥生成速率降低。特别是当通信系统处于静态环境下，信

道变化较慢，相干时间较长，密钥生成速率较低，且安全性不佳；尽管文献[6]中通过引入多天线，提升了密钥

生成速率，但相应的设备复杂度和成本也线性提升。二是这类方法依靠 TDD 通信系统上下行信道信道特性的互

易性，依靠对接收信号强度的量化处理生成密钥。但实际应用中，大量无线和移动通信系统采用频分双工(FDD)
方案。FDD 通信系统中上下行信道频率不同，无线通信在复杂环境下的多径效应会导致频率选择性衰落，亦即

不同频率的信号经历相同的传播环境其信道特性不同。因此，FDD 通信系统中上下行信道的接收信号强度不具

有一致性，上述物理层密钥生成方法无法有效应用。尽管文献[7]中使用信道增益补偿辅助密钥提取方案应对实

践中遇到的非互易信道，文献[8]通过侧信道信息来提取密钥，但相应的计算复杂度也大幅提升。  
综上，以上各种密钥生成方案难以在设备、计算复杂度和密钥生成速率之间取得较好的平衡。也没有 FDD

系统下的实用密钥生成方案。本文针对这些问题提出了一种基于信道特征参数的无线通信密钥生成方法，使用导

频信号进行信道估计，提取多径时延信息，并生成初始密钥，再结合密码学中的码本机制，以初始密钥作为码本

号进行密钥长度扩展，将初始密钥扩展成最终密钥。本方案能以较小运算量极大提高密钥生成速率，解决现有基

于无线信道特征提取的物理层密钥生成技术中运算量大，密钥生成速率低，不适用于 FDD 通信系统的问题。  

1  系统模型  

本文研究的系统见图 1，Alice 和 Bob 代表通信中合法的收发双方，Eve 代表想要获取通信内容的被动窃听者，

三者都处于多径衰落环境。设定系统使用 TDD 的通信方式，收发双方均为单天线。信道模型可表示为：  

( ) ( )
1

N

i i
i

h t A tδ τ
=

= −∑               (1) 

式中：h(t)为 t 时刻的信道响应；N 为多径数量； iA 与 iτ
分别为对应多径的信道增益与时延； ( )tδ 为 t 时刻的冲

激函数。在 Alice 与 Bob 的一次互相发送导频序列的通

信过程中，由于 TDD 系统的特点，通信双方向对方发送

信息不能同时进行，所以 Alice 向 Bob 发送导频序列时

的信道响应和 Bob 向 Alice 发送导频序列时的信道响应

可分别表示为：  
( ) ( )ABh t h t=                (2) 

( ) ( )BA 0h t h t τ= +               (3) 

假设导频序列持续时间远短于信道相干时间，则在

发送导频序列期间信道响应可看作不随时间变化的定值

ABh 和 BAh 。上式中 0τ 代表 2 次通信间的时间间隔。由信道互易性原理可知，如果 0τ 小于信道相干时间 cτ ，则 h(t)
与 ( )0h t τ+ 之间有很强的相关性。由此推得，当 0τ 足够小时， AB BAh h= 成立。同样由信道互易性原理可知，仅在

Eve 与 Bob 之间的距离小于相干距离时，才会有 AB AEh h= 。  
假设 Alice 与 Bob 分别向对方发送相同的训练序列 ( )s t ，Alice 与 Bob 分别接收到对方的信号可表示为：  

( ) ( ) ( )A AB ABy t h s t n t= × +                                 (4) 

( ) ( ) ( )B BA BAy t h s t n t= × +                                 (5) 

Eve 收到的 Alice 与 Bob 的信号可以表示为：  
( ) ( ) ( )AE AE AEy t h s t n t= × +                                (6) 

 
 

Fig.1 System model 
图 1 系统模型示意图 
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( ) ( ) ( )BE BE BEy t h s t n t= × +                                (7) 

式中 ( )ABn t 为 Alice 端的接收噪声，假设其为高斯白噪声，同理 ( )BAn t 为 Bob 端的接收噪声。由上文分析可知，

假如 Alice 与 Bob 互相发送导频序列的过程在相干时间内完成时，有 AB BAh h= 。相干距离通常与载波波长同一数

量级，实际情况下 Eve 与 Alice 或 Bob 之间的距离不可能小于相干距离，所以 AEh , BEh 与 ABh , BAh 不相关，

AB BA AE BEh h h h= ≠ ≠ 。 Alice 与 Bob 收 到 的 信 号 ( )Ay t 与 ( )By t 区 别 仅 在 于 噪 声 不 同 ， 而 Eve 收 到 的 信 号

( )AEy t , ( )BEy t 与 ( )Ay t , ( )By t 没有任何相关性。由此可知 Eve 无法由窃听到的信息获得 Alice 与 Bob 之间的共有

信道特性信息。并且信道特性会随时间不断无规律变化，因此基于信道特征参数提取的密钥是可以不断更新的。 
同样采用图 1 的系统模型，假设系统使用 FDD 的通信方式，收发双方依然是单天线。FDD 方式下 Alice 与

Bob 同时发送导频序列，此时信道响应可分别表示为：   

( ) ( )AB 1 1
1

N

i i
i

h t A tδ τ
=

= −∑                                (8) 

( ) ( )BA 2 2
1

M

i i
i

h t A tδ τ
=

= −∑                                (9) 

式中：N 和 M 分别为上下行信道的多径数目； 1iA 和 2iA 分别是上下行信道中第 i 径的增益， 1iτ 和 2iτ 分别是上下

行信道中第 i 径的时延。多径效应造成的频率选择性衰落的特性导致 Alice 与 Bob 间的上下行信道的信道响应 ABh
与 BAh 并不一致，但多径效应所造成的时延扩展是由反射及散射时传播路径引起的现象，与载波频率无关，仅与

传播路径有关。因此可得知 N=M, 1iA ≠ 2iA , 1iτ = 2iτ 。而 Eve 与 Alice 或 Bob 之间信号的传播路径与合法信道不同，

因此多径时延不同。综上所述，FDD 通信模式下 Alice 与 Bob 之间上下行信道的多径时延信息相同，且随着周围

环境的变化而变化。利用多径时延信息提取的密钥适用于 FDD 系统且可以不断更新，具有良好的安全性。  

2  密钥生成方案  

针对如今各种密钥生成方案难以在设备、计算复杂度和密钥生成速率之间取得较好的平衡，也没有 FDD 系

统下的实用密钥生成方案，本文提出一种基于信道特征参数的无线通信密钥生成方法，包括多径时延提取、量化、

密钥一致性协商、密钥长度扩展这 4 个阶段，见图 2。  
由对系统模型的分析可知，利用多径时延信息提取密钥的方法可以同时适用于 TDD 和 FDD 系统。而为应对

通信信道变化较慢导致密钥生成速率较低的情况，结合码本进行密钥长度扩展的方法可以达到提高密钥生成速率

的效果。  

2.1 多径时延提取  

通信开始时通信发起方 Alice 先发送第一导频信号 ( )s τ ，通信接收方 Bob 接收到数据样本 ( ),r t τ ，通过将

( ),r t τ 与第一导频信号的本地样本 ( )s τ 作相关运算，就可以得到信道冲激响应： ( ) ( ) ( ), ,h t r t sτ τ τ= ⊗ 。信道冲激

响应 ( ),h t τ 是时间和时延的函数，由 ( ),h t τ 可以算出信道的功率时延谱 ( ) ( ) 2
, ,PDP t h tτ τ= 。假设 Bob 接收到数据

样本的时间为 0t ，算出信道的功率时延谱为 ( )0 ,PDP t τ 。Bob 接收到导频信号的数据样本后同样发送一段导频信

号 ( )'s τ 。Alice 接收后经相同处理获得 ( )'
0 ,PDP t t τ+ Δ ，其中 tΔ 应小于相干时间。  

如果使用 TDD 通信方式， ( )0 ,PDP t τ 与 ( )'
0 ,PDP t t τ+ Δ 近似相同，上下行信道频率不同。由于频率选择性衰

落的原因， ( )0 ,PDP t τ 与 ( )'
0 ,PDP t t τ+ Δ 是不同的，但相干时间内上下行信道各多径分量的到达时间基本一致，所

以 ( )0 ,PDP t τ 与 ( )'
0 ,PDP t t τ+ Δ 中各峰值对应的 τ 是相同的。理论上在 FDD 通信系统中，基于多径相对时延生成

密钥的方法依然可以使用。  
选取功率时延谱上功率最高点，以其为基准在–20 dB 处设置门限。超过这一门限的簇看作是一条多径分量。

从区分出的各条多径分量选取最先到达的 n+1 条多径，记录下到达时间 [ ]1 2 1, , , nt t t + 。获得其中相邻多径分量的

到达时间间隔 [ ]1 2, , , nτ τ τ 。  
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Fig.2 Flow of key generation 
图 2 密钥生成方案流程图 

2.2 多径时延量化  

由多径到达时间 [ ]1 2 1, , , nt t t + 求出相邻多径分量的到达时间 [ ]1 2, , , nτ τ τ ，其中 1i i it tτ += − ， 1,2, ,i n= 。然后

求出 [ ]1 2, , , nτ τ τ 的平均值 mτ ，将 1 2, , , nτ τ τ 分别与其比较进行量化。量化方式为：  
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， 1,2, ,i n=                              (10) 

将量化得到的值依次拼接起来，生成长为 2n 位的初始密钥 dAlice 和 dBob。  

2.3 密钥一致性协商  

密钥一致性协商有很多种成熟的方案，这里仅以最简单的奇偶校验为例进行说明。Alice 由初始密钥 dAlice 生

成奇校验码 eAlice 发送给 Bob，Bob 结合收到的奇校验码 eBob 与初始密钥 dBob 判断 dAlice 和 dBob 是否相同，若有误则

通知 Alice 重新执行以上步骤，若无误则反馈无误信息通知 Alice。  

2.4 密钥长度扩展  

结合码本进行密钥长度扩展的方法，简单来说就是找到一种映射关系(码本)，使长度较短的二进制序列(码本

号)映射为长度较长的二进制序列(密码)。例如，以 m 序列作为初始密钥与最终密钥的映射关系，初始密钥相当

于码本号，最终密钥相当于码本中对应的密码。图 3 为 n 阶 m 序列的生成示意图，通信双方使用相同的 n 位初  
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始密钥 [ ]1 2, , , nd d d 作为初始序列 [ ]0 1 1, , , na a a − ，经 n 位线性反馈移位寄存器生成 2 1n − 位的 m 序列作为最终密钥

序列，以此密钥序列对信息加密进行接下来的通信。  

Fig.3 Generation of n order m sequence 
图 3 n 阶 m 序列的生成示意图 

Alice 与 Bob 结束了一轮通信后，重新执行以上步骤，生成新的密钥，在前后 2 次通信间隔大于相干时间的

情况下可以实现一次一密，当通信间隔较短时也可以双方规定好通信次数 N，当密钥使用 N 次后重新生成密钥，

还可以双方规定密钥过期时间 T，当密钥使用时间达到 T 时重新生成密钥。  

3  仿真结果分析  

为了评估所提结合码本的基于多径相对时延的密钥生成方案的性能，采用 IMT-Advanced 标准化信道模型 [9]

生成宽带随机信道响应，在此基础上生成密钥并与传统方式进行对比。  
不失一般性，选取城区非视距场景进行分析。设定载波中心频率为 TD-LTE 常用频段 2.6 GHz，假设多径数

目 N=20，噪声为高斯白噪声。Alice,Bob 和 Eve 为单天线节点，其初始位置关系及运动状态随机生成。采样间隔

设定为大于相干时间进行 5 000 次采样。每 1 次采样生成 1 次密钥，以生成初始密钥完全一致的次数除以采样次

数作为初始密钥的一致概率。  
使用上文所提的密钥生成方案，选取 5 条多径。获得 4 个多径相对时延，对这 4 个多径相对时延量化得到 8

位初始密钥。作为对比，选取了传统的基于多径 RSS 信息的密钥生成方法 [10]，首先找到功率时延谱上功率最高

点，以其为基准在–20 dB 处设置门限，超过这一门限的簇可以看作是一条多径分量。然后，从区分出的各条多

径分量选取最先到达的 4 条多径，将这 4 条多径的功率进行量化，获得 8 位初始密钥。  
图 4 给出了在不同信噪比下 Alice,Bob 和

Eve 三者生成的初始密钥的一致概率。从图中

可以看到，不同信噪比条件下 Eve 生成的初始

密钥与 Alice 生成的初始密钥的一致概率一直

保持在极低的水平，这表明 Eve 与 Alice 生成

的初始密钥一致性很低。使用 RSS 信息生成密

钥的方法受噪声影响较大，在信噪比较低的情

况下，Alice 和 Bob 生成的初始密钥一致概率很

低，表明低信噪比条件下 Bob 与 Alice 使用 RSS
信息生成的初始密钥一致性较低。原因是 RSS
值受噪声直接影响，噪声对其量化值影响很大。

而使用多径相对时延的方法受噪声影响较小，

在信噪比很小的情况下 Alice 和 Bob 依然能保

持很高的初始密钥一致概率，即 Bob 与 Alice
生成的初始密钥一致性一直保持在较高水平。

原因在于使用多径相对时延生成密钥时，噪声

仅影响对多径信号的判断，并不能直接影响多

径相对时延的数值。  
传统基于 RSS 生成密钥的方法以各多径的 RSS 量化值直接作为最终密钥使用，而结合码本的密钥长度扩展

方法将多径信道信息的量化值作为生成 m 序列的初始序列，将最后生成的 m 序列作为最终密钥使用。所以同样

是从多径信道中提取 8 bit 的密钥，本文所提方法可以将其扩展为 255 bit，极大提升密钥生成速率。  
 
 

Fig.4 Consistent probability of initial key 
图 4 初始密钥的一致概率 
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图 5 给出了 Alice 和 Bob 之间与 Alice 和 Eve

之间最终密钥的平均相关度。平均相关度是由所

选 两 节 点 每 一 次 采 样 生 成 的 最 终 密 钥 之 间 的 相

关 系 数 取 平 均 求 得 ， 代 表 着 最 终 密 钥 的 相 似 程

度。Alice 与 Eve 生成的最终密钥的平均相关度

几乎为零，这代表 Eve 几乎无法获得任何合法信

道的有用信息，Eve 无法生成与 Alice 相同的最

终密钥。Alice 与 Bob 生成的最终密钥一直保持

着很高的相关度，这代表 Alice 与 Bob 获得的合

法信道的信息一致性很高。即使在很低的信噪比

条件下，Alice 与 Bob 生成的最终密钥依然有很

高的一致性。  
在 FDD 通信系统中，上下行信道的多径数量

和多径时延相同，多径增益不同 [11]。可以使用多

径时延相同，多径增益不同的设定来模拟 FDD 通

信系统的上下行信道。在这种条件下，选取城区

非视距场景，设多径数目 N=20，噪声为高斯白噪

声，信噪比 10 dB。Alice,Bob 和 Eve 为单天线节

点，其位置关系及运动状态随机生成。基于多径

相对时延生成密钥和基于 RSS 生成密钥生成的

初始密钥见图 6。  
在 FDD 通信中，合法节点使用基于 RSS 生

成密钥的方式产生的密钥有较大差异，说明基于

RSS 生成密钥的方式并不适用于 FDD 通信系统。

这也与上文的分析相符。而合法节点使用基于多

径 时 延 生 成 密 钥 的 方 式 产 生 的 密 钥 具 有 很 好 的

一致性，可见在 FDD 通信系统中基于多径相对时

延生成密钥的方法依然可以使用。  

4  结论  

针对现有的物理层密钥生成方法密钥生成速率低，不适用于 FDD 系统的问题，提出了一种基于信道特征参

数的无线通信密钥生成方案。该方案利用信道估计方法提取多径时延信息，并生成初始密钥，经密钥一致性协商

后，再结合密码学中的码本机制，以初始密钥作为码本号进行密钥长度扩展，将初始密钥扩展成最终密钥。数值

结果表明，与传统的基于 RSS 的密钥生成方案相比，本方案具有良好的密钥一致性和抗噪声性能，同时具有更

高的密钥生成速率，且适用于 FDD 系统，因而可以为未来高速无线通信网络的大规模应用提供信息安全保障。   
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