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摘 要：：数据集是众多科学研究得以开展与验证的基础，学术界和工业界已经联合在许多领

域打造了丰富的基准数据集，但在一些细分研究领域仍然缺少高质量数据。本文介绍了 2 个新基

准数据集：内部安全威胁基准数据集和室内人群移动轨迹基准数据集。2 个数据集经过精心的场景

设计、科学的模型构造，嵌入了丰富的数据模式和交错的故事情节，采用程序驱动的合成数据生

成方法，数据类型多样，规模适中，有一定的分析难度，曾被用于中国数据可视分析挑战赛。本

文旨在进一步宣传和推广这 2 个数据集，以促进相关领域的科学研究与技术应用的发展。
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AbstractAbstract：： Benchmark datasets are crucial for many data-dependent scientific studies and technology 

applications. Academic and industry communities have closely collaborated to release abundant datasets 

in many fields. However, there is still a lack of high-quality benchmark datasets in some specific 

domains. This paper introduces two open-source benchmark datasets, namely, the Insider Threat Dataset 

(ITD-2018) and the Indoor Crowd Movement Trajectory Dataset(ICMTD-2019). The two datasets are 

produced by program-driven synthetic data generation methods and are presented with well-defined 

scenarios, carefully-designed behavior models, rich data patterns, and vivid storylines. The two datasets 

were used in the ChinaVis Data Challenge. This paper aims to promote the two datasets for the 

development of the research and technology in relevant domains.
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数据集是科学研究的基础，是检验科研成果的试金石，对推动各学科领域的发展发挥着重要作用 [1-3]。一方

面，许多学科领域的科学发现需要依托于已有数据集；另一方面，许多学科领域需要使用已有数据集来重复科

学试验，验证其研究成果的真实性与可靠性。因此，科学研究对数据集的需求与日俱增，逐渐表现出数据紧密

型和以数据为中心的特征。但在很多细分学科领域，如：内部安全威胁和室内人群管理等，仍然缺少高质量的

数据集。

企业安全是企业能正常运行的前提。近年来，企业信息化建设的快速发展显著提升了企业办公和生产效率。

但企业安全问题也日趋凸显，尤其是企业内部潜在的安全威胁问题 [4-7]。在信息化环境中，企业中可能存在恶意

员工组织实施的一系列恶意行为，如信息窃取、漏洞利用、恶意软件嵌入等，对企业内部安全构成了严重威胁。

因此，业界、学界等相关研究人员对企业内部安全的研究需求日趋增长 [8-10]。企业内部的日志数据记录了员工在
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使用信息化服务时的操作，为研究人员进行企业内部安全的相关研究提供数据基础。但由于企业内部数据涉及

商业机密和员工隐私问题，迄今为止，公开的企业内部安全威胁数据集很少 [11-15]，且在目前已公开的企业内部

安全威胁数据集中，普遍存在数据源类型不够丰富，涉及的安全威胁类型不够广泛，包含的故事线比较单一，

以及缺乏完整的数据集故事真相和评估方案等限制。与内部威胁检测领域巨大的研究需求形成了鲜明对比，在

一定程度上限制了相关研究的发展与进步。

随着城市基础设施的完善和普及，人们大量的时间处于写字楼、车站、地铁、医院、商场等室内环境，随

之产生了大量室内人群移动轨迹数据 [16-23]。室内人群移动轨迹数据包含了人类在小范围内的细粒度移动模式和

行为特征，对智慧场馆服务与管理、群体时空行为模式分析、室内导航、室内热点推荐等方向具有较大的研究

与应用价值 [24-28]。但由于室内定位技术的应用成熟度和普及度仍不足，导致可收集到的室内移动轨迹数据很少。

由于室内场景涉及敏感信息和个人隐私，公开的室内移动轨迹数据集很少，且在目前已公开的室内移动轨迹数

据集中，普遍存在故事线不够完整、轨迹多样性不够充分、移动场景不够细致、移动行为的可信度难以评估等

限制，远远不能满足研究人员对室内人群行为分析的研究需求。

针对以上现状，本文介绍了 2 个公开数据集：内部安全威胁数据集(ITD-2018)[29-30] 和室内人群移动轨迹数据

集(ICMTD-2019)[31-32]。这 2 个数据集根据现实世界类似场景，通过科学建模和程序驱动的方法生成。2 个数据集

包含精心设计的多重故事线和完整的故事情节，能够反映出定制场景中逼真化、多样化的人类行为，为相关领

域的研究提供了新数据资源，曾经分别应用在 2018 年和 2019 年的 ChinaVis 数据可视分析挑战赛中 [33-35]。本文对

2018 年和 2019 年挑战赛收到的 152 份作品，进行了领域专家评估、分析质量评估和事件难度评估，并对参赛选

手进行了问卷回访。结果显示，这 2 个数据集具有较好的完整性、可用性和有效性，数据集场景设计逼真，数据

集中丰富且难度各异的人类行为模式和异常事件不仅能充分激发用户的分析热情，还能有效鉴别数据分析方法、

技术和系统的可用性与有效性。本文旨在进一步宣传和推广这 2 个数据集，以促进相关领域的科学研究与技术应

用的发展。

1　内部安全威胁基准数据集

1.1 场景设计

内部安全威胁基准数据集的场景设置在一个中等规模的 HighTech 虚拟互联网公司中。公司正在全力研发一

款重量级高科技产品，该数据集的时间线设置在产品发布前夕的一个月内。为了使场景更具真实性、普遍性、

多样性和挑战性，HighTech 公司的部门与人力设计参考了某真实互联网企业。公司内设置有财务部、人力资源

部和研发部 3 大部门，有行政总裁、部门经理、组长和普通员工 4 种行政级别的 299 位员工。员工的行为特征设

计丰富多样，所属不同部门的员工表现出各部门代表性的工作行为，如：财务部门员工主要负责财务制度制定、

会计核算等工作内容；人力资源部门员工主要负责绩效考核、劳动合同签发、福利保障设置等工作内容；开发

部门员工日常工作主要围绕需求分析、软件开发等。同时，每个员工也具有不同的行为偏好。场景中设计有分

析难度不同的多重故事情节，包括一系列互联网高科技公司的常见工作事件，如加班、辞职、员工球赛等，还

嵌入有一系列与产品发布相关的高威胁事件，如产品数据泄露、关键资产损坏等，其中一些事件相互关联，涉

及到多数据源的协同分析与线索融合。

1.2 数据建模与数据描述

为了逼真地还原预设场景，设计了对象模型、关系模型和威胁事件模型。对象模型包括员工、部门、资产

模型，分别用来刻画定制场景中公司员工的年龄、性别等个人基本属性，部门、级别等工作属性，日常上下班

时间、经常浏览的网站等行为属性；定制场景中部门的日程安排，如部门上下班时间、休息时间等；以及定制

场景中的公司资产，如 IP、服务器等。关系模型主要包括 2 部分，分别描述公司各部门之间的人事关系和公司资

产之间的关联关系。人事关系即部门与部门员工的层级关系，如：CEO 作为公司高层全面管理公司；部门经理

是各部门的主管，管理其下属的组长和普通员工。公司资产关联关系，即资产与各部门及员工的所属关系，如：

电子邮件服务器服务于所有部门员工，开发和备份服务器只分配给研发部员工。威胁事件模型，用于刻画一系

列内部威胁行为，这些可能会影响到公司的正常运营与新高科技产品的发布。

基于以上 3 类模型，设计实现了一个数据生成器，按照单人单日的策略生成员工的行为数据，主要包括以下

4 大步骤。首先创建并初始化所有模型；然后在时间片的推进下，使用行为调度器为员工在部门日程安排基础上

分配个人行为；接下来由行为控制器交付相应的参数化表达给数据转换器，生成相应的背景数据。同时，还设

计有威胁事件驱动脚本，来描述公司中存在的恶意行为，并驱动生成威胁事件数据；最后，融合背景数据与威
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胁事件数据，消除二者之间的数据冲突，得到最终的内部安全威胁数据集。文献[30]及附加材料中详细介绍了该

数据集的场景设计，对象模型、关系模型和威胁事件模型的具体建模方法，生成数据集的程序驱动方法和数据

集的评估方法与结果。

内部安全威胁数据集包括员工打卡日志数据、网页访问日志数据、电子邮件日志数据、服务器登录日志数

据和 TCP 流量日志数据 5 大类数据源，每类数据源之间通过各种各样的方式关联在一起，共计 133.4 MB。每类

数据源的详细说明如下。

员工打卡日志数据：记录公司每位员工每天的上班、下班打卡时间。当员工没有上班时，也会生成当日的

打卡日志数据记录，并设置打卡记录时间为 0。而且，该员工还会在次日收到一条旷工提醒邮件。

网页访问日志数据：记录所有员工的网页访问记录，具体包括，记录生成时间，客户端 IP 地址与端口，服

务器 IP 地址与端口，员工访问的服务器域名。当员工直接通过其主机的 IP 地址访问目标网站，没有经过域名系

统(Domain Name System，DNS)解析时，服务器域名的 HTTP 报头字段记录的主机名为空字符串。

电子邮件日志数据：记录经过公司邮件服务器的收发邮件信息，具体包括：邮件主题，邮件发送者、发送

时间、发送端 IP 和端口，邮件接收者、接收时间、接收端 IP 和端口。

服务器登录日志数据：记录员工登录服务器的详细信息。员工可以通过使用公司配备的工作站主机直接登

录到目标服务器，也可以通过一些跳转服务器来登录到目标服务器。一条服务器登录日志数据记录中，具体包

括：登录时间、用户名、协议、访问端 IP 和端口、目的端 IP 和端口、登录结果。

TCP 流量日志数据：记录公司内部网络活动产生的所有 TCP 连接。任何一条邮件收发行为、网页浏览行为或

服务器登录行为等，都会产生一条或多条 TCP 记录。一条 TCP 流量日志数据记录中，具体包括 TCP 连接的起止

时间、使用协议、发送端 IP 和端口、目的端 IP 和端口、字节数。

1.3 数据真相

1.3.1 背景说明

HighTech 公司近期有一款重量级高科技产品将要发布，为了保护公司的核心利益，确保新产品的顺利发布，

公司高管高度警惕，成立了内部安全威胁情报分析小组分析内部系统采集到的日志数据，其主要任务是分析并

处置可能存在的各种安全威胁。具体包括，分析公司内部员工所属部门及各部门的人员组织结构；按部门分析、

总 结 公 司 员 工 的 日 常 工 作 行 为 模 式 ； 分 析 异 常 事 件 以 及 事 件 之 间 可 能 存 在 的 关 联 ， 发 现 、 总 结 有 价 值 的 威 胁

情报。

1.3.2 主线事件

本文提出的内部安全威胁数据集由 2 条主线故事和 7 条支线故事构成，故事线索错综复杂，分散在 5 类日志

合成的多源异构数据中。

主线故事主要包括产品数据泄露和关键资产损坏 2 大威胁事件。产品数据泄露事件讲述了一名商业间谍员工

在公司新产品发布前夕盗取产品相关资料并将其泄露出去的过程。X 公司与 Hightech 公司是 2 个有竞争关系的互

联 网 公 司 ， X 公 司 为 了 及 时 掌 握 Hightech 公 司 的 动 向 ， 以 便 于 在 竞 争 中 取 得 优 势 ， 派 遣 了 一 名 商 业 间 谍 进 入

Hightech 公司作为一名普通员工，以窃取 Hightech 公司的重要信息。该商业间谍在 Hightech 公司的员工编号是

1487，在该公司工作已一年有余。近期 Hightech 公司即将发布一款重量级科技产品，员工 1487 收到命令需要在

产品发布前夕盗取该产品的相关资料并将其提前泄露，以达到打击 Hightech 公司的目的。员工 1487 为了完成任

务且不被察觉，制定了一个非法计划。首先，他盗取了一位公司领导的账号以获取更高的资料查阅权限；然后，

趁机在一次突发数据库故障的维护工作中，使用领导账号登录公司服务器，违规查看新产品的资料；最后，在

数天后使用领导账号通过使用一次跳转服务器登录到新产品资料所在的公司服务器，盗取产品资料并上传到外

界服务器。由于担心事情败露，员工 1487 完成任务后在月底申请了辞职。

该主线故事由盗取领导账号、违规查看产品信息、恶意泄露产品信息、商业间谍辞职 4 个主要的异常事件组

成，员工 1487 的详细作案流程如图 1 所示。

盗取领导账号(E1)：员工 1487 在 2017 年 11 月 03 日、2017 年 11 月 04 日、2017 年 11 月 06 日分别尝试登录领导

1080,1211,1228 的账号，频繁登录失败，最终由于 1228 的密码口令等级较弱而被该员工成功破解。

违规查看产品信息(E2)：2017 年 11 月 16，员工 1487 报名参加了公司的集体打球活动，但由于数据库突发故

障需要参与数据库维护，他实际并未参加打球活动。在数据库维护期间，他趁机使用 1228 的账号登录了目标服

务器 10.50.50.44，确保服务器上有新产品的相关资料。

恶意泄露产品信息 (E3)：2017 年 11 月 24 日 12:43 分，员工 1487 使用 1228 的账号登录服务器 10.50.50.43，并
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以此服务器为跳板登录目标服务器 10.50.50.44，向外界服务器 13.250.177.223 上传数据。

商业间谍辞职(E4)：员工 1487 在这期间经常浏览招聘网站，收到很多猎头的邮件，最终于 2017 年 11 月 27 日

提出辞职申请。

关键资产损坏事件讲述了一位开发部员工 1376 的工作失误。由于员工 1376 早已计划从 Hightech 公司辞职，因

此，他经常对工作心不在焉，应付了事。2017 年 11 月 16 日 19:22 分，员工 1376 由于一次错误操作，导致一台关键

服务器的数据库故障，因此，员工 1376 和该部门另外两名员工收到了故障数据库的报警邮件。当晚，这 3 名员工一

起对数据库进行了维护。因为员工 1376 的不当行为对公司资产造成了严重的影响，该员工在月底提出了辞职。该

主线故事由数据库故障、数据库维护和删除者辞职 3 个主要的异常事件组成，事件具体过程如图 1 所示。

数据库故障 (E5)：2017 年 11 月 16 日 19:22，员工 1376 由于工作失误造成 10.63.120.70 服务器的数据库故障，

系统向员工 1284 和员工 1487(X 公司商业间谍)发送了数据库报警邮件。

数据库维护(E6)：员工 1284、1376、1487 当晚一起进行数据库维护工作，于当日 23 点 30 分左右完成工作后

离开公司。

删除者辞职 (E7)：员工 1376 在本月频繁浏览招聘网站，并多次收到猎头公司的邮件。数据库故障事件发生

后，该员工于 2017 年 11 月 27 日提出辞职申请。

1.3.3 支线事件

除了以上两大错综复杂的主线故事外，提出的内部安全威胁数据集中，还包括以下 7 个经常发生在企业中的

独立支线事件，如员工加班、系统故障、员工集体活动等，这些事件不会对公司的新产品发布构成直接威胁，

如图 1 所示。

离职事件 (E8)：2017 年 11 月 27，员工 1376,1281,1487 提交了辞职申请，并于第 2 天辞职申请审批通过后离

职。其中，员工 1376 早已产生换工作的打算，在遇到数据库故障事件后于当月月底辞职。员工 1487 则是已经完

成数据泄露任务，担心事情败露而产生换工作的打算，员工 1376 和 1487 的日志数据中显示，他们都频繁浏览招

聘网站且邮箱中收到较多猎头和 HR 的邮件。员工 1281 由于家中出现重大变故，故而突然提出辞职申请。

跳板事件(E9)：除了泄露数据的员工 1487 外，在 2017 年 11 月 17 日、2017 年 11 月 21 日、2017 年 11 月 27 日、

2017 年 11 月 30 日，员工 1183,1273,1169,1151 也先后通过跳板向外界服务器 13.250.177.223 上传数据，且 4 位员工

的网络访问均在正常范围内。

旅游事件 (E10)：员工 1149,1352,1383,1389 计划一起出去旅游，他们在 2017 年 11 月 20 至 2017 年 11 月 24 日期

间频繁浏览旅游网站，并在 2017 年 11 月 24 日向各自的部门领导发送了请假邮件，请假时间为 2017 年 11 月 27 日

至 2017 年 11 月 30 日。

员工集体活动(E11)：每周四早上 9:30 人力资源部门会向所有员工发送打球邀请的邮件，有意向参加的员工

回复确认邮件。大部分参加活动的员工均在 19:00~19:20 这段时间区间离开公司。2017 年 11 月 16 日 9:30 分，员工

1487 和 1376 报名了打球活动，但由于数据库故障而参与了数据集维护工作，没有参加打球活动。

财务月底加班 (E12)：由于月底财务工作繁忙，在月底的周末，即，2017 年 11 月 19 日、2017 年 11 月 25 日、

2017 年 11 月 26 日，财务部绝大部分员工来到了公司加班。
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Fig.1 Main plots overview of ITD-2018
图 1  ITD-2018 故事概览
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VPN 远程访问(E13)：1147,1283,1284,1328,1334,1376,1487,1494 八名员工曾在周末通过 VPN 远程连接到公司内

网加班工作；员工 1059 在 2017 年 11 月 28 日没来公司，通过 VPN 远程连接到公司内网审批了自己主管部门的两

名员工 1376 和 1487 的辞职申请。

流量监控系统故障(E14)：由于 TCP 日志系统存在漏洞，导致 2017 年 11 月 10 日至 2017 年 11 月 28 日，TCP 流

量日志数据中一些邮件收发记录的网络协议本应该是 SMPT，却被标记为了 HTTP。

2　室内人群移动轨迹基准数据集

2.1 场景设计

室内人群移动轨迹基准数据集的场景设置在一个大型国际网络安全学术会议中。本次会议的场景设计参考

了多个真实的网络安全学术会议，并邀请一位场馆管理人员和两位学术会议组织者参与了整个场景的设计过程，

以确保场景的真实性和专业性。该数据集场景中设置有 7 种类型的会场人员，分别是：VIP 嘉宾、普通参会人

员、参观人员、媒体记者、黑客大赛参赛者、工作人员和参展单位。每类人员都具备特定参会权限和特有移动

模式。根据某大型国际会议中心实景，设计了一个双层式且可容纳 5 000 人的大型场馆，馆内有主会场、分会

场、展区、比赛区等功能区域，服务台、餐厅、茶歇点、休闲区、洗手间等基础便利设施，还提供了 VIP 休息

室、媒体间、工作间等便于相关类型人员休息和工作的房间。参考某实际国际网络安全学术会议，设计了会议

活动、普通事件、异常事件这 3 类事件。会议活动包括会议主旨报告、学术研讨、座谈会等学术性活动。普通事

件包括商业展览、黑客大赛、采访、茶歇、晚宴等学术会议中较为常见的交流性活动。异常事件包括卡复制、

物品遗失、签售会等 12 个涉及到细粒度时空特征变化和复杂关联的特殊事件。

2.2 数据建模与数据描述

为了生成符合上述预定义场景的室内人群移动轨迹数据集，首先，构造了会议场馆中客观存在的人、事件、

空间 3 大对象模型，并通过基本属性、运动与行为状态属性刻画移动人员的背景身份，和人员在会议场馆中的实

时状态；通过基本属性、权限属性、优先级属性和状态属性刻画事件的背景信息与实时进度；通过基本属性、

容量属性和状态属性刻画空间的基本结构、功能分区以及实时容纳情况。在 3 大对象模型的基础上，构造了行为

模型，包括一系列非线性衰减与恢复函数来约束人的行为，以及一系列兴趣驱动函数来驱动移动人员对会场事

件产生兴趣从而自发移动，以及一系列行为决策策略，来控制移动人员在会议场馆中按照一定的条件切换感兴

趣的事件，控制人的入场与离场，从而使人表现出接近于真实世界的移动模式和分布特征。

最后，基于以上模型，设计了一种由程序驱动的数据生成系统驱动数据生成。首先，对 3 大对象模型和行为

模型进行创建与初始化。然后，在时间片的推进下，使用状态更新器更新所有人员的状态属性，使用行为控制

器对人进行行为约束、兴趣驱动和兴趣控制，使用路线分配器对需要移动的人分配路线并记录人的位置信息，

得到背景数据。同时，设计有异常事件驱动脚本，配置了预设的异常事件并驱动异常事件发生，生成异常事件

数据。最终合并背景数据和异常事件数据，消除数据冲突，得到室内人群移动轨迹数据集。文献[32]详细介绍了

该数据集的场景设计，3 个实体模型与 3 个行为模型的建模方法，生成数据集的程序驱动方法和数据集的评估过

程与结果。

室内人群移动轨迹数据集共包括 2 大数据源：会议场馆传感器分布数据，描述传感器在场馆内布置的具体位

置；传感器日志数据，记录会议期间每个传感器收集的参会人员移动轨迹信息。数据集中共包括 1,879,485 个移

动轨迹点，合计 34.1 MB。

传感器分布数据描述了所有传感器在会场空间中的位置分布情况，包括传感器分布地图和传感器分布表。

传感器分布地图如图 2 所示，图 2(a)为会场地图的三维空间模型，图 2(b)为会场地图的二维俯视图，描述会场空

间结构与功能分区，图中的每一个正方形格子表示一个传感器的覆盖范围，对应真实世界中 8 m×8 m 的区域。

传感器分布表记录了每个传感器的编号、所在楼层，以及在会场二维地图中对应的横、纵坐标位置。

传感器日志数据以 CSV 格式分 3 天给出，一条数据记录中具体包括人员编号、传感器编号和时间戳记录。考

虑到当一个人专注于会议活动而没有移动行为时，他们会在连续时间内在相同位置产生许多轨迹点。因此，删

除了这种重复的轨迹点，仅保留了人员产生位置变化时的传感器日志数据，以减小数据集规模，突出人员在会

场中的移动行为。
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2.3 数据真相

2.3.1 背景说明

提出的室内人群移动轨迹数据集中，记录了会议期间 5 256 人在会场中活动的移动轨迹。本次会议是一个虚

构的智能网络安全领域的学术会议，会议为期 3 天，邀请了多位资深专家做主旨报告，设置了数据安全、物联网

安全、移动安全、隐私保护、智能场馆和智能安全技术创新 6 大研讨主题，还举办了商业展览和黑客大赛。本次

会议的组委会为了便于会场管理人员及时合理地调动资源，处理各种突发状况，为会议各项议题的顺利进行保

驾护航，临时成立了一个数据分析小组，其主要任务是根据采集到的传感器日志数据，总结各类型人员的移动

规律，发现存在的异常事件，以便于协助组委会管理会场，响应和处理各类应急事件。

2.3.2 人员说明

本次会议中，会场中移动的人员包括 VIP 嘉宾、普通参会人员、参观人员等 7 种类型，每类人员具有不同的

会场权限，包括午餐权限、晚餐权限、VIP 休息室权限，只有具有相应权限的人员才可以进入对应会场区域。而

且，每一类会场人员也呈现出不同的基本移动模式，如表 1 所示。

2.3.3 异常事件

将会场人员遵循其对应会场权限和移动模式下的常规移动视为正常行为，除此以外，会议期间发生了以下

12 个值得关注的异常事件，使得事件相关人员的移动轨迹呈现出特定模式或移动轨迹，可能对会场的管理与安

全带来一定影响，如图 3 所示。

胸牌复制(E1)。人员 A 使用复制了某 VIP 人员 B(16632)的胸牌，并佩戴复制胸牌进入会场 VIP 休息室，停留

1 h 左右，怀疑 A 有行窃行为。

物品遗失 (E2)。VIP 人员 C(11260)午餐后在 VIP 休息室休息，发现物品遗失后频繁去服务台处问询。考虑到
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Fig.2 Sensor distribution map
图 2  传感器分布地图
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A 在 VIP 休息室停留时间很长，且在 C 返回 VIP 休息室 4 min 后就匆匆离开会场，因此怀疑 A 盗窃了 C 的物品。

设备故障 (E3)。会议第二天 13:33:21~13:56:15，传感器 (10715,10716,10717,10718,10815,10816,10817,10818)故

障，导致日志数据缺失。

人员越权(E4)。VIP 休息室、媒体间分别是专属 VIP 嘉宾和媒体记者的房间，其他类型人员无权进入。但是

会议第一天，2 位媒体记者(11201 和 16473)分别在 9:00~9:20,10:30~10:50 越权进入 VIP 休息室；会议第二天，VIP

人员(13344)在 12:29:04~12:39:50 进入媒体间。

部分分会场爆满(E5)。有 3 场分会议受到很多参会人员的关注，人数爆满。分别是第二天 14:00~16:15 在分会

场 B 举行的物联网安全论坛，第三天 9:30~11:30 在分会场 B 举行的移动安全论坛，第三天 10:30~11:30 在分会场 A

举行的智能安全技术创新论坛。

会场拥堵(E6)。会议中途有多个茶歇时段，但茶歇点、卫生间等区域空间有限，工作人员也没有很好地引导

大家有序活动，导致茶歇期间，茶歇点和各会场走向茶歇区的部分通道以及各厕所出现人群拥挤。

签字售书 (E7)。第二天 13:00~14:30 期间，展厅区域举办了新书签售会。大量会场人员向签售会区域聚集，

传感器编号为 10215,10315,10415 的区域在该时间段检测到人员密度较大。

团体参观事件 (E8)。会议期间共有 4 个参观团体到会场的展厅、海报区域参观游览。分别是第一天 10:00~ 

11:00, 15:00~16:00，第二天 10:00~11:00, 15:00~16:00。参观团体一般集体行动，规模 100 人左右。

胸牌遗忘 (E9)。VIP 人员 G(19929)是黑客大赛第二天主持人。第二天 9:00，G 来到黑客大赛会场，把胸牌遗

忘在讲台，直到 17:30 左右黑客大赛结束，G 才回到讲台处取回胸牌离开会场。

黑客大赛参赛者提前离场(E10)。黑客大赛分为基础考核和附加考核两个环节。会议第一天上午和第二天上

午进行基础考核环节，黑客大赛参赛者须在规定时间内答题。第一天下午、第二天下午和第三天上午进行附加

考核环节，该环节采取淘汰赛制，部分被淘汰的参赛者呈阶段式时间离开会场。

工作人员迟到(E11)。会议期间，工作人员会提前进入会场，到达各自工作岗位，但部分工作人员存在迟到

表 1  各类人员的会场权限和基本移动模式

Table1  Venue permissions and basic movement patterns for each type of venue personnel

type

VIP guest

ordinary guest

visitor

media reporter

hacking contestant

staff

exhibitor

venue permissions

lunch

yes

yes

no

yes

yes

yes

yes

dinner

yes

no

no

yes

no

no

yes

VIP 

lounge

yes

no

no

no

no

no

no

movement patterns

enter the venue without signing in; mainly attend conferences in the main venue and 

sub-venues and take a seat at the front of the venue;

enter the venue with sign-in; mainly in the venues, exhibition hall, poster hall and other areas; 

self-organized conference attendance and exhibition schedule;

similar to regular guests, but not available to attend the conferences in the main venue;

enter the venue with sign-in; mainly in the media room and various areas of 

the venue for interviews, minutes of meetings, etc;

enter the venue with sign-in; mainly in the hacking contest area;

enter the venue earliest; mainly service in various areas of the venue and often take breaks or lunch in the work room;

enter the venue with sign-in; mainly in the exhibition hall
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Fig.3 Abnormal events overview of ICMTD-2019
图 3  ICMTD-2019 异常事件概览
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现象，包括人员 18347,10345,14859,18059,12856,11396,14678,10762,17576。

工作人员轮流制午餐 (E12)。会场内的工作人员分为两组交替去工作间吃午餐，就餐时间分别为每天 11:40~

12:10,12:10~12:40。

3　数据可视分析挑战赛

3.1 挑战赛介绍

ChinaVis 中国可视化与可视分析大会[35]每年汇集国内外数百名可视化研究人员与领域专家。ChinaVis 于 2015 年

首次设立数据可视分析挑战赛 [33-34]，至今已成功举办 7 届。作为大会的一个重要环节，数据可视分析挑战赛提供

一系列精彩的剧本、详实的数据和具体的问题，邀请研究人员、开发人员和爱好者使用一系列可视分析技术和

工具完成数据分析任务。数据可视分析挑战赛旨在帮助参赛者评估他们使用的技术和工具在解决复杂问题中的

有效性和新颖性，提供锻炼和竞技交流的平台，从而推动可视化与可视分析的专业人才培养，促进相关研究与

应用的发展与进步。数据可视分析挑战赛在过去 7 年里迅速发展壮大，吸引了众多师生和企业参加，如今已成为

国内可视分析领域的重要竞赛。

内部安全威胁数据集应用在 2018 年的 ChinaVis 数据可视分析挑战赛中，要求参赛者完成以下 3 个任务：a) 描

述公司的组织结构；b) 分析公司员工的日常行为模式；c) 通过异常事件总结出有价值的威胁情报，分析事件之

间可能存在的关联。本届数据挑战赛共收到了 342 名参赛者提交的 77 份参赛作品。

室内人群移动轨迹数据集应用在 2019 年的 ChinaVis 数据可视分析挑战赛中，要求参赛者完成以下 4 个任务：

a) 推测各会场的日程安排；b) 分析会场中的人员类型并总结各类人员的移动规律；c) 找出至少 5 个值得关注的

异常事件；d) 总结本次会议在组织和管理方面的不足。本届数据挑战赛收到了 359 名参赛者提交的 75 份作品。

基于参赛者提交的参赛作品，挑战赛组委会邀请了公共安全专家和可视分析专家共同评审参赛作品，以评

估参赛作品对分析任务的完成度和准确率。每个参赛作品被随机分配给 4 到 6 名专家，专家依据数据真相和个人

经验，从分析质量、视觉设计、交互设计、新颖性和可扩展性 5 个方面评分。作品得分采用 5 分制，5 分为最好，

1 分为最差。根据专家对参赛作品的评审意见、参赛者答题情况和专家建议，分析、总结每份参赛作品对异常事

件的分析准确率，以达到事件难度评估的目的，从而验证数据集难度设置的有效性、科学性与合理性。

3.2 事件难度

3.2.1 评估方法

本文提出的数据集采用定量化方法评估事件难度。事件难度量化的核心要点主要包括：事件的发生时间、

发生地点、涉及的人物或实体对象以及事件描述。对于每个事件的上述 4 个要点，给出 0 到 1 区间的分数，最后

计算各要点的平均得分，将其转化为百分数作为该事件的平均准确率，并以此为参考评估事件的难度。本章节

分别统计了内部安全威胁数据集和室内人群移动轨迹数据集中各异常事件的平均准确率。

3.2.2 事件难度评估

在内部安全威胁数据集中，根据网络安全专家对数据集中 14 个异常事件在企业中造成安全威胁程度的评估，

先将异常事件分为重要异常事件、中等异常事件和普遍异常事件 3 类，然后依次评估了每个异常事件的得分准确

率，并将异常事件的识别难度分为困难、中等、简单 3 个程度，分别用 D(Difficult),M(Moderate),S(Simple)表示，

如表 2 所示。

14 个异常事件被分为 4 个简单事件，2 个中等难度事件和 8 个困难事件。简单事件由于其经常在企业中发生，

且需要分析的数据源较为单一，数据表象比较明显，参赛者可以很容易在对应日志数据中发现这些异常事件。

比如，商业间谍盗取账号的过程中(E1)，生成了许多账号登录失败的日志数据记录；辞职事件中(E4,E7,E8)，参

赛者只需要分析员工打卡日志数据，就可以发现 3 名提交辞职申请的员工在 2017 年 11 月最后几天没有来上班。

中等难度事件的识别需要参赛者非常细心且善于总结规律，比如，数据库故障(E5)本身并不难识别，但参赛者需

要在大量电子邮件日志数据中发现数据库系统发出的报警主题的邮件。员工集体活动(E11)中，人力资源部门会

在每周四用专用邮件(allstaff@hightech.com)邀请所有员工参加集体体育锻炼，该事件需要参赛者在电子邮件日志

数据中识别出这一规律。财务月底加班 (E12)需要参赛者在员工打卡日志数据中识别出各部门人员出勤的规律，

才能发现财务部门的绝大部分员工经常在月底加班。困难事件的识别主要体现在 3 个方面：a) 相关数据少，较为

隐蔽，需要参赛者在正常的数据表象下挖掘出一些潜在的异常威胁行为与模式。如，违规查看产品信息(E2)和恶

意泄露产品信息(E3)事件的相关日志数据较少，且数据表征不明显，需要参赛者具有敏锐的洞察力。而且，违规

查看产品信息的行为在数据库维护(E6)的掩护下进行，这增大了事件的识别难度，需要参赛者发现各事件背后潜
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在的关联。跳板事件(E9)中，部分员工在访问目标服务器时经过了服务器跳转，跳转服务器的隐藏程度非常高，

需要参赛者分析员工访问目标服务器时的每一个环节；b) 需要参赛者协同分析多数据源之间的关联。如，旅游

事件(E10)中，虽然 4 名员工连续多日不在公司很容易识别，但要想推测他们要一起旅行，需要对这几位员工的

邮件日志数据和网站浏览数据进行深度综合推理，才能发现他们之间的关联。VPN 远程访问事件(E13)中，需要

参赛者协同分析员工打卡日志数据和 TCP 流量日志数据之间的关联；c) 需要参赛者具有一定的网络安全专业知

识 。 如 ， 参 赛 者 需 要 识 别 出 维 护 人 员 使 用 SSH 协 议 连 接 到 故 障 服 务 器 这 一 现 象 ， 才 能 推 测 出 数 据 库 维 护 事 件

(E6)。流量监控系统故障(E14)需要参赛者了解各网络协议的通用端口号，因此，只有极少数参赛队伍发现了这

一异常事件。

在室内人群移动轨迹数据集中，根据领域专家对数据集中各异常事件在室内场馆管理中的影响程度，先将

异常事件分为重要异常事件、中等异常事件和普遍异常事件 3 类，分别用 D(Difficult),M(Moderate),S(Simple)表示；

然后依次评估了 12 个异常事件得分的准确率，并总结了各异常事件的识别难度，如表 3 所示。

12 个异常事件被分为 2 个简单事件、4 个中等难度事件和 6 个困难事件。简单事件的发现率和准确率较高，

其数据特征较为明显，参赛者可以通过观察会场人员的整体移动和分布情况识别异常事件，如：轨迹不连续或

重复 (E1)，以及大规模人群的聚集 (E6)。中等难度事件需参赛者从较小的时空粒度分析会场人员移动和分布情

况，如：数据缺失(E3)和小范围人群的聚集(E5,E7)；还需要参赛者正确识别具有独特移动轨迹特征的人员类型，

如，部分工作人员的迟到和早退(E11)。困难事件分析难点来自两个方面：a) 需要参赛者正确识别出所有会场人

员类型、权限和移动规律，并识别出图 2(b)地图中未公开实际用途的 VIP 休息室、媒体间、黑客大赛区、茶歇点

1、茶歇点 2 和工作间，如：E4 需要参赛者正确识别媒体间和 VIP 休息室，以及对应允许进入的媒体记者和 VIP

嘉宾，并正确分析这两种类型人员的移动规律与权限。b) 需要参赛者识别出会场人员的突发性变化，并结合会

场中的其他异常事件联合探索数据真相，具体包括 E2,E9,E10，如：E2 需要参赛者识别出会场人员突然频繁在

VIP 休息室和服务台之间移动的情况，并结合 E1 事件中人员 A 的移动轨迹，发现二者曾经在同一位置停留，猜

测该会场人员物品被盗，因此频繁去服务台询问。

表 2  内部安全威胁数据集中异常事件的重要程度、识别难度和识别准确率

Table2 The importance, recognition difficulty level and accuracy of abnormal events in ITD-2018

importance

important events

moderate events

general events

abnormal event

E1: account stealing (S)

E2: product data peeping (D)

E3: product data leakage (D)

E4: the spy resignation (S)

E5: database failure (M)

E6: database maintenance (D)

E7: DB deleter resignation (S)

E8: resignation (S)

E9: jump server (D)

E10: tourist (D)

E11: group activity (D)

E12: overtime work (M)

E13: VPN remote access event (D)

E14: traffic monitor system failure (D)

accuracy/%

23.0

7.0

12.0

27.0

14.6

9.4

22.0

21.0

5.0

3.0

5.0

15.9

10.0

3.0

表 3  室内人群移动轨迹数据集中异常事件的重要程度、识别难度和识别准确率

Table3 Importance, recognition difficulty level and accuracy of abnormal events in ICMTD-2019

importance

important events

moderate events

general events

abnormal event

E1: copy of name badge (S)

E2: item missing (D)

E3: equipment failure (M)

E4: personnel ultra vires (D)

E5: packed sub-venues (M)

E6: venue congestion (S)

E7: book signing (M)

E8: group visit (D)

E9: forgotten badge (D)

E10: early exit of hacking contest (D)

E11: staff lateness (M)

E12: staff lunch turns (D)

accuracy/%

21.9

1.0

8.7

1.8

6.2

21.0

19.2

3.3

1.7

4.7

15.6

2.7
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3.3 主观评估

以调查问卷的形式收集参赛者对数据集场景设计、数据集总体质量、作品评审结果和任务分析难度的满意

度，内部安全威胁数据集共收到 47 人次有效反馈，室内人群移动轨迹数据集共收到 55 人次有效反馈，主观评估

结果如图 4 所示。

约 80%~92% 的参赛者对 2 个数据集的场景设计感到满意 (图 4(a))，参与者普遍反映数据集的场景设计逼真、

生动，背景故事完整，各个实体对象的设计也比较合理，具有较好的现实意义。约 73%~85% 的参赛者对 2 个数

据集的总体设计感到满意(图 4(b))，他们认为数据集规模和时间跨度适中。特别的是，内部安全威胁数据集的参

赛者认为，对多源异质数据的综合分析，尤其是从不同类型的数据源中寻找线索和关联的过程是相当有趣和具

有挑战性的。室内人群移动轨迹数据集的参赛者认为，数据集中包含了许多有趣的线索和丰富的人群移动时空

模式，能激发他们的分析热情。大约 83%~91% 的参赛者对评审专家给出的评审意见和分数表示满意(图 4(c))，这

表明我们对采用的整体评估方案和参赛作品评审公平、合理。大约 49%~58% 的参赛者认为分析任务具有一定挑

战 性 ( 图 4(d))， 也 能 够 有 效 地 鉴 别 他 们 采 用 的 方 法 、 技 术 和 系 统 的 有 效 性 ， 可 以 促 进 相 关 研 究 与 技 术 应 用 的

发展。

4　结论

本文介绍了 2 个基准数据集，分别是内部安全威胁基准数据集和室内人群移动轨迹基准数据集，以推动相关

领域的科学研究与技术应用。本文的工作也存在一些局限性，对于内部安全威胁基准数据集的工作，简化了数

据集的场景设计，以便于在技术上提高其可实现性。如，公司部门和层级的划分还可以更丰富，公司的行政总

裁数量可以更多，并分管不同的部门。这些简化的场景设计使得内部安全威胁基准数据集的复杂程度低于真实

世界的数据。对于室内人群移动轨迹基准数据集的工作，在数据建模时很难完整地构建和模拟人在参加学术会

议过程中思想和行为的复杂性和不确定性。另外，数据集中只有移动轨迹一种数据源，无法满足异构数据协同

分析任务。

Fig.4 ChinaVis Data Challenge 2018 and 2019 survey results
图 4  ChinaVis Data Challenge 2018 和 2019 调查问卷结果
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