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摘 要：：为实现对城市用频设备的精确管控，针对特定辐射源开集识别问题，构建了一套基

于深度学习的辐射源个体开集识别处理流程，核心在于指纹特征有效区间筛选与基于深度自编码

器的开集识别模型。一方面，通过使用 Grad-CAM 实现对深度网络激活可视化，筛选出信号对网

络激活贡献较高的部分，在不损失过多指纹信息的情况下进行信号区间筛选；另一方面，建立基

于半监督对抗自编码器的辐射源个体开集识别模型，实现对电磁环境中出现的未知辐射源个体的

有效识别。实验表明此开集识别模型能够在不损失闭集识别率的条件下实现高精确度的开集识别。
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Open set recognition of specific emitter identification Open set recognition of specific emitter identification 

based on deep auto-encoderbased on deep auto-encoder
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AbstractAbstract：： A processing process of open-set specific emitter identification is built in order to 

achieve accurate control of urban frequency equipment. The core lies in the effective interval filtering of 

fingerprint features and the open set recognition model based on the deep self-encoder. By visualizing 

deep network activation using Class Activation Mapping(Grad-CAM), the section of signal contributing 

more to neural network activation can be determined, and then interval filtering for the signal can be 

performed without losing too much fingerprint information. On the other hand, an open-set specific 

emitter identification model is established based on semi-supervised adversarial autoencoders, 

achieving effective monitoring and identification of unknown emitters that may occur in the spectrum. 

Experiments show that Grad-CAM can filter out the most advantageous part of the extracted signal 

fingerprint, and the proposed model can achieve high-precision open set recognition without degrading 

the closed set recognition rate.

KeywordsKeywords：： specific emitter identification； open set recognition； deep learning； deep self-
encoder；Grad-CAM

现代城市内电磁频谱环境复杂多变，有各种合法用频设备，如手机基站、无线路由器、蓝牙设备、物联网、

广播发射台、民航飞机等；也有各种可能对人身和财产安全造成威胁的非法辐射源，如黑飞无人机、伪基站、

考场作弊发射器、非法电台、银行卡盗刷设备等。对于这些设备，传统的电磁频谱监测手段已无法满足。

在城市频谱监管中，对电磁环境构建多层次多类别的画像，可以实现对城市用频设备的精确管控。现有电

磁频谱监测手段主要对空间内全体辐射源的工作时间、空间、频率、极化、调制方式、调制参数、功率及敌我

属性等特性进行监控，构建的画像细粒度较低，难以实现对辐射源个体的有效辨识。因此，需要建立用频设备

的细微特征提取方法，构建更深层次电磁目标画像，实现城市频谱的“精准”监控。

特定辐射源识别 (Specific Emitter Identification，SEI)是一种通过从信号中提取外部特征来实现对无线电发射
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机进行精确分类识别的技术，可以对辐射源个体进行精确区分，从而提升电磁环境画像的细粒度。应用 SEI 技

术，能够在接收用频设备信号的情况下，实现信号所属辐射源的身份识别，完成对电磁环境中非法辐射源或违

法用频设备的检测。

随着人工智能的兴起及广泛应用，根据是否使用深度学习相关技术，目前 SEI 分为传统特征提取和深度学习

两类方法。传统特定辐射源识别主要包含特征提取和分类识别 2 个过程，按照对发射机工作状态的关注点的不

同，特征提取可分为暂态特征提取 [1] 和稳态特征提取 [2]。在特征提取时，应用谱相关理论 [3]、小波分析 [4]、分形

维数 [5]、模态分解 [6] 等数学分析工具。在提取特征之后，选择分类器，如最大似然分类器 [7]、支持向量机 [8]、集

成学习 [9]等进行分类识别。传统基于特征提取的 SEI 方法面临如下问题：一是人工预定义的特征在 SEI 系统中的

有效性和泛用性有待进一步评估，处理流程相对比较复杂，对先验知识要求较高；二是缺乏有效统一的指纹特

征分析模型，依赖研究者主观经验，存在盲目性。为了弥补传统方法的不足，众多学者将深度学习引入到 SEI 问

题中 [10-11]。利用输入数据进行自主学习，根据设定的目标函数，实现辐射源特征自动挖掘与提取。

但目前的基于深度学习的 SEI 方法也存在着如下问题：一是网络输入问题。是直接输入原始信号数据还是预

先定义的特征，存在一定的争论。从智能化的角度看，输入原始信号数据，使用神经网络进行特征自动提取，

是应用深度学习技术的目的。但目前的方法存在缺乏可解释性、过拟合、泛化差等各种缺点，且由于 SEI 非合

作、过采样的特点，输入信号原始数据通常为一段点数很长的突发信号，导致需要使用参数量很大的网络；二

是基于深度学习的方法大都遵循着闭集假设，即所有数据集中辐射源个体都是已知的，没有未知的辐射源个体。

但现实条件下，随着用频设备的不断增加。SEI 必定是一个开集问题，即在测试阶段会出现训练阶段从未出现的

辐射源个体，此时如果继续使用闭集 SEI 系统，将会出现严重错误。

为了解决上述不足，本文创新地提出以下观点：第一，引入类别热力图(CAM)[12]进行网络的可解释表达，进

而剔除指纹特征信息较少的信号数据段，降低网络输入维度，减小网络规模，提高学习效率与精确度；第二，

为解决基于深度学习的 SEI 方法面临的开集识别问题，提出基于深度自编码器 [13]和极值理论 [14]的 SEI 开集识别模

型，可以区分测试数据中的未知辐射源个体。

1　辐射源个体开集识别流程

根据经典的开集识别分类方式 [15]，本文将所有辐射源个体按照是否可以获得用于训练的数据，及是否具有先

验信息，分为已知已知类(Known Known Classes, KKCs)、已知未知类(Known Unknown Classes，KUCs)、未知已知

类(Unknown Known Classes，UKCs)、未知未知类(Unknown Unknown Classes，UUCs)4 类。目前的开集识别方法主

要目的是实现 KKCs 与 UUCs 的区分。应用到 SEI 个体识别中，一类即一个辐射源个体。KKCs 指的是该辐射源个体

在训练阶段能得到其标签数据；UUCs 指的是该个体在训练阶段完全无法得到任何的数据及先验信息，但该个体在

模型的测试阶段可能会出现。在闭集识别中，仅对 KKCs 进行分类，没有考虑到 UUCs 的存在，即 KKCs 占据了整

个特征分类空间。这样的情况下，若继续使用闭集识别模型进行特征空间的划分，UUCs 会被分类为 KKCs。

辐射源个体的开集识别难点在于同型号辐射源的个体特征差异非常小，即类间距离很小。相比计算机视觉

领域，SEI 在闭集分类中的各个 KKCs 本就难以区分，加之考虑到环境因素的影响，对分类器的鲁棒性提出了更

高的要求。

辐射源个体闭集识别已具备一套完整的处理流程。无论是传统特征提取的方法，还是深度学习的方法，在

处理的整体结构上基本一致，均包含 3 个过程：预处理、指纹特征提取和分类识别。本文在这 3 个基本处理过程

的基础上，结合开集识别思想，提出辐射源个体开集识别流程。

训练阶段，系统流程如图 1 所示。

Fig.1 Training process of open-set specific emitter identification
图 1 辐射源个体开集识别系统训练流程
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在对各个辐射源个体进行数据采集后，会对接收到的信号时间序列进行检测、滤波、截取、变频等预处理，

克服各种因素的影响，如：对多普勒频移，可以通过频率的精确估计和变频进行处理。

测试阶段的系统流程如图 2 所示。

2　辐射源个体开集识别模型

本文结合辐射源个体识别任务的特点，在经典自编码器的基础上提出了一种有效指纹区间筛选方法，能够

定位辐射源指纹最明显的信号区间，从而筛选掉无用的信号，降低了有效特征提取的难度。在筛选出有效指纹

区间的基础上，构建了如图 3 所示的辐射源信号数据的深度自编码器开集识别网络。

2.1 指纹特征有效指纹区间筛选

对于采样总点长为 l 的信号数据，若将其均等划分为 k 段 l/k 长的数据，每段数据所含有的辐射源个体指纹特

征的信息量不是均等的。记原始信号数据为 sl，窗为：

w(t0b)= {1 t0 < t ≤ t0 + b

0 其他
t0ÎRbÎR+ (1)

加窗后数据为 sw = s l × w，通过调整 t0 可以实现窗的滑动。若原始数据集为 S = (s1s2sn )，加窗后数据集为

Sw(t0b) = (s1 × ws2 × wsn × w)，分别取 t0 = tkktk Î R+k Î N+，固定窗宽度 b。分别提取出不同窗的信号 Sw(t0b) 进行深

度学习训练。

基于 7 架民航飞机机载雷达信号数据集(见第 3 节)进行实验，

取 t0 = 50kk = 12 ,b=128。对不同的 t0 情况下的数据集分别进行

训 练 测 试 ， 得 到 准 确 率 的 变 化 曲 线 如 图 4 所 示 。 从 图 中 可 以 看

出，使用信号最前沿的 128 点数据即突发上升沿部分进行训练识

别，能够取得最高的识别准确率(实际上与输入整段 4 096 点数据

的准确率相当)。当窗滑动至未包括前段数据的信号段时，识别

率会迅速下降，且这些信号段的数据具有不同的识别率，从而得

出这样一个结论：辐射源个体时域的不同分段具有的指纹特征信

息量是有差异的。对于突发数据，突发的上升沿基本上包含了所

有的指纹特征信息。

为了实现对指纹特征的准确定位，本文提出指纹特征有效区

间筛选方法，基于神经网络分类器，利用其特征可视化中的类别

热力图 [12]，发现输入信号数据中对网络响应贡献最高的部分。网

络响应贡献越高，在最后分类时 SoftMax 输出得分则越高，则可认为具有更多的辐射源个体指纹特征信息。通过

应用 CAM 技术获得的可视化的信息，能够引导网络更好地学习，如可以利用 CAM 信息剔除指纹特征信息较少

的输入信号数据段，在提取鲁棒且有效的特征的同时，也能提高计算效率。

Fig.2 Testing process of open-set specific emitter identification system
图 2 辐射源特体开集识别系统测试流程

Fig.3 Overall framework of open-set recognition model
图 3 开集识别模型整体框架

Fig.4 Change of recognition accuracy rate
图 4 识别准确率变化曲线
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本文采用基于梯度的 CAM 技术(Grad-CAM)[16]，在原有图像视觉方法的基础上，将其应用至一维信号数据。

在第 3.2 节的实验结果中可以发现，输入数据前段对网络响应贡献最高。

2.2 自编码器开集识别网络

Ranya Almohse 等 [17] 使 用 对 抗 自 编 码 器 (Adversarial 

Auto-Encoder， AAE)[13]， 与 开 集 识 别 中 的 常 用 极 值 理

论 [14] 结 合 ， 提 出 了 基 于 AAE 的 开 集 识 别 网 络 。 由 于

SEI 识别任务各类的类间距离非常小，难以使用无监督

的方式实现开集识别，还需要结合标签信息使重构数

据服从原始类别分布。本文在半监督 AAE 模型 [13] 的基

础 上 ， 构 建 图 5~ 图 6 所 示 的 开 集 识 别 模 型 。 图 中 的

“+”、“-”号表示作为输入鉴别器的真、伪输入。x 为

原始一维信号输入，x'为解码器重构输出，z-为编码器

输出隐变量， z＋ 为从正态分布采样，y+ 为输入信号真

实标签 one-hot 表示，y-为编码器 SoftMax 输出。

在 模 型 训 练 阶 段 ， 通 过 3 个 鉴 别 器 Dz, Dy, Dx 实 现

对抗，训练生成器最终目的是使伪输入能够欺骗鉴别

器，即使伪输入与真输入尽可能地逼近。3 个鉴别器的

作用分别为：

1) 通 过 Dz 使 隐 变 量 符 合 正 态 分 布 ： 在 与 编 码 器 E

的对抗训练过程中，鉴别器 Dz 会迫使隐变量 (伪输入，

标 签 为 假) 与 随 机 变 量 ( 真 输 入 ， 标 签 为 真) 分 布 相 同 ，

从而实现基本的对抗自编码器结构；

2) 通过 Dy 使分类空间符合闭集分类：在与编码器

E 对 抗 训 练 过 程 中 ， 由 于 输 入 真 实 分 类 标 签 作 为 真 输

入，从而鉴别器 Dz 会迫使编码器 SoftMax 输出(伪输入)

逼近真实闭集分类空间；

3) 通过 Dx 使重构与原始输入更加近似：在与解码器 D 对抗训练过程中，由于真输入为原始样本，则编码器

D 生成的伪样本 x'会尽可能与 x 趋向一致。

在 模 型 测 试 阶 段 ， 通 过 使 用 编 码 器 输 出 可 实 现 闭 集 分 类 。 对 重 构 误 差 使 用 极 值 理 论 模 型 进 行 概 率 门 限 检

测 [17]则可以实现开集识别。

3　开集实验及结果分析

3.1 实验数据集

使用采集自 7 架民航飞机搭载的工作于模式 S 的二级监视雷达数据，对提出方法有效性进行实验。信号采集

时使用的信道环境和接收设备保持不变。采样频率为 250 MHz，采样中频为 60 MHz。对每个 SSR 发射机，有

300 个高质量样本，共 2 100 条数据。

二次雷达 S 模式应答数据块可容纳 56 bit 或 112 bit 的数据，只有下行链路 AP 字段的编码从 24 位模式 S 地址

序列中直接产生，除全呼应答外，4 种应答数据格式中的飞机 AP 字段均位于最后 24 位数据位 [18]。本文截取突发

信号前 4 096 点对应前 16 μs 的信号，每一数据位持续时间为 1 μs，前 16 位数据位。本文截取的信号数据只有采

集到的全呼应答会包含 8 位的 AP 字段，除全呼应答之外的数据格式均不包含 AP 字段。由于数据集为对飞机应答

信号的随机采集，对于同一辐射源目标的多种应答数据格式均进行了采集。而只有少部分数据为全呼应答，大

部分数据不包含各个飞机独有数据段，从而可以认为传输数据的不同不会对准确率产生影响。

本文采用开放度(Openness)来描述不同实验条件下的开集识别难度，开放度定义为：

Openness = 1 -
2CTR

CTR +CTE

(2)

式中：CTR 表示训练中会出现的类数；CTE 表示测试中会出现的类数。开放度取值越大，表明 UUCs 越多，开集识

Fig.5 Training process of open-set model 
图 5 开集模型训练流程

Fig.6 Testing process of open-set model 
图 6 开集模型测试流程
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别难度越大。

在 7 类中选择 4 类作为 KKCs 进行闭集识别，剩下 3 类作为 UUCs 依次加入进行开集识别 (CTR=4,CTE=4,5,6,7)，

则开集任务的开放度分别为 0,0.057,0.105,0.147。

采用受试者工作特征曲线(Receiver Operating Characteristic Curve，ROC)下的面积(Area Under Curve，AUC)[19]

和 F1 分数(F1-Score)对开集识别方法的性能进行评估。对于分类器来说，AUC 作为一个数值，对应 AUC 更大的

分类器效果更好，当 AUC 数值接近于 1，分类器接近完美。一般来说当 AUC 在 0.85~0.95 时，分类效果可以认为

很好。另外一个指标 F1-Score 用于综合考虑分类器识别结果的精准率(precision)和召回率(recall)，定义如下：

F1 = 2 ´
precision ´ recall
precision + recall

(3)

当 F1-Score 越接近于 1，表示分类器分类效果越好，目前

图像领域开集识别中，F1-Score 达到 0.6 可以认为有较好的开

集识别效果。

模型进行训练、测试的软件环境为：Python 3.8.0,Pytorch 

1.6.0, NVIDIA Cuda 10.2, NVIDIA Cudnn 7.6.5。 硬 件 配 置 为

Intel Xeon Gold 6230R CPU 2.10 GHz,RAM 128 G,Nvidia Tesla 

V100S。

3.2 特征有效指纹区间筛选实验

本 文 采 用 在 数 据 集 下 训 练 好 的 VGG19 网 络 [20] 进 行 Grad-
CAM 可视化。本文所用到的 VGG19 及 VGG11 网络参数设置

如 表 1 所 示 。 其 中 conv 表 示 卷 积 层 ， maxpool 表 示 最 大 池 化

层，FC 表示全连接层。与图像识别网络的区别主要在于，为

了 适 应 一 维 信 号 输 入 ， 将 3×3 的 二 维 卷 积 核 替 换 1×3 的 一 维

卷积核。

对 2 100 条数据，截取突发信号的前 4 096 点，按照 8:2 划

分训练集与测试集，在不过拟合的情况下，测试集上识别精

确度达到 95%，总共使用 71 个训练 epoch，训练耗时 3 min12 s，

网络参数量为 40 247 110。

然后进行 Grad-CAM 计算，结果如图 7 所示，图 7(a)~(g)

分别为从接收机 1 到 7 随机选取的一个信号样本及对应 Grad-
CAM 类别激活热力图。对于整个数据集，除去个别离群数据，Grad-CAM 高激活的部分基本上都在前 500 点内。

从 Grad-CAM 可视化结果推断，对于二次雷达突发信号数据集，前 500 点具有的指纹特征要比后段要高。

表 1  网络参数设置

Table1 Network parameter setting

VGG11

input(1×4 096 signal data)

conv1×3-64

maxpool

conv1×3-128

maxpool

conv1×3-256

conv1×3-256

maxpool

conv1×3-512

conv1×3-512

maxpool

conv1×3-512

conv1×3-512

maxpool

FC-512

FC-7

SoftMax

VGG19

conv1×3-64

conv1×3-64

conv1×3-128

conv1×3-128

conv1x3-256

conv1x3-256

conv1x3-256

conv1x3-256

conv1×3-512

conv1×3-512

conv1×3-512

conv1×3-512

conv1×3-512

conv1×3-512

conv1×3-512

conv1×3-512

Fig.7 Visualization results of Grad-CAM

图 7 Grad-CAM 可视化结果
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在相同的条件下，只取数据集中各条数据前 512 点，同样使用 VGG19 进行网络训练，仅使用 30 个 epoch，测

试集上识别精确度达到 95%。但网络输入维度由 4 096 减小到 512，训练耗时 52 s，网络参数量为 10 886 982，参

数量的减小主要在于全连接层。

由实验结果来看，使用 Grad-CAM 可以很好地剔除指纹特征信息较少的输入信号数据段，避免这些信号段对

特征提取的干扰，使特征提取模块提取到更加鲁棒、有效的特征，同时可以减小网络输入维度、参数规模，提

高学习效率与识别精确度。

3.3 开集识别实验

在本节，使用数据前段 512 点进行开集识别实验。自编码器开

集识别网络可以根据不同任务需要选择不同深度的网络作为编码

器和解码器。本节实验中，由于输入数据长度由 4 096 点降为 512

点，不再需要网络容量较大的 VGG19 网络。编码器使用 VGG11 网

络(1×3 卷积核)作为特征层与两个全连接层连接分别输出隐变量 z-

与标签 y-，解码器使用 VGG11 对应的反卷积网络(网络各层反向排

列，使用转置卷积层、上采样层分别替代卷积层、池化层)，各鉴

别 器 为 3 层 的 全 连 接 网 络 。 通 过 设 置 100 个 epoch 的 训 练 ， 耗 时

128 s，通过观察损失函数的变化，网络已完全收敛。

在图 8 中展示了数据集中 KKCs(CTR=4)的重构概率误差的二范

数的概率分布，可以看到闭集重构误差的二范数基本分布在 1.95~1.97 之间。由极值定理 [15]来看，该概率分布与

广义极值分布没有完全拟合的原因为数据集样本数过少。

使用训练好的网络模型对 KKCs 数据进行测试，对重构误差进行极值概率分析，完成开集识别。使用第 3.1

节所述的 AUC 和 F1-Score 对开集识别方法的性能进行评估，结果如表 2 所示。观察表中各行结果，可以看到随

着开放度的提高，开集识别指标 AUC 与 F1-Score 是随之下降的，而闭集识别精确度保持不变。从而可以得出以

下 3 个结论：第一，本文所提出的开集识别网络可以有效地进行开集识别；第二，对于开放度越高的分类任务，

开集识别能力越差；第三，对于不同开放度的数据集，模型闭集识别能力基本不受影响，可以保持较高的闭集

识别精确度。

4　结论

为解决深度学习在解释中面临的开集识别挑战，本文通过使用 Grad-CAM 实现深度网络激活可视化的方法确

定输入信号中对神经网络激活贡献较高的部分，从而筛选出最有利的提取信号指纹的数据部分，大幅提高了特

征提取的精确度和效率。在此基础上，使用基于半监督对抗自编码器的开集识别模型，实现了辐射源个体的开

集识别。针对民航飞机二次雷达信号的实测数据实验表明，本文提出的开集识别模型与方法，能够在不损失闭

集识别率的条件下实现高精确度的开集识别。由于数据集限制，对算法的性能测试存在一定局限。后续工作中

将采集其他信号样式数据集进行测试，深入考虑引起高网络激活的原因，同时精简优化开集识别网络结构，将

深度学习技术与 SEI 课题更好地结合。
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