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基于 CLDNN 的物联网设备个体识别
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摘 要：：针对目前个体识别中特征工程存在信号序列长、特征鲁棒性差等问题，研究了基于

深度神经网络的个体识别技术。借鉴语音识别中的卷积长短时全连接神经网络 (CLDNN)，通过卷

积神经网络提取信号的局部幅度特征，通过长短期记忆网络提取信号的全局时域特征，使用全连

接网络实现特征图到设备标签的映射。在视距 (LOS)信道下，采集 8 台 LoRa 调制的无线数传电台

数据，加入高斯白噪声进行仿真测试。仿真表明，本文所提方法在信号序列长度为 2 048 点和低信

噪比 (0 dB)时，模型准确率达到 95%；此外相较 VGG16 模型，本模型参数更少，在物联网设备部

署方面具有一定的应用前景。
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AbstractAbstract：： Aiming at the problems of long signal sequence and poor feature robustness in Feature 

Engineering in individual recognition, the technology based on deep neural network is studied. Drawing 

lessons from Convolutional, Long Short-Term Memory, Fully Connected Deep Neural Networks(CLDNN) 

in speech recognition, the local amplitude features of the signal are extracted through convolution neural 

network and the global time-domain features of the signal are extracted through long-term and short-

term memory network. A fully connected network is utilized to map the feature to the device label. Under 

the line of sight channel, the data of eight Lora modulated wireless data transmission stations are 

collected, and the Gaussian white noise is added to the simulation test. The simulation shows that when 

the Signal-to-Noise Ratio is low(0 dB) , the accuracy of the model can reach nearly 95% under the signal 

sequence length of 2 048 points. In addition, this model needs fewer parameters compared with VGG16 

model. The proposed model has a certain application prospect in the deployment of Internet of things 

devices.
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随着快速发展的 5G 通信和物联网技术，未来将有成千上万的物联网设备接入网络，并广泛用于智能家居、

环境监控、车联网、远程医疗、智慧城市等方面 [1]。与此同时，也带来了设备监管和身份认证的相关问题。传统

的基于密码机制的网络侧身份认证服务存在一定的安全问题 [2]，且无法适应物联网复杂的拓扑结构以及设备硬件

资源的限制。因此，为快速发展的物联网技术寻找一种与协议无关的方式，实现在复杂的电磁环境中设备身份

认证是一项挑战。

射频指纹识别作为一种重要的非密码认证物理层识别技术，因其充分利用难以仿冒的设备硬件特性在无线

侧实现身份识别，近年来在物理层安全领域得到学术界和工业界的广泛关注 [3-7]。2019 年，Yu 等 [8]采用了一种多

采样卷积神经网络从选定的感兴趣区域中提取射频指纹，用于 ZigBee 设备分类。该神经网络采用多次下采样变
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换实现多尺度特征的自动提取，特征提取之后，通过两个级联的全连接层以及一个 Softmax 分类器，自动学习用

于分类特征的最佳组合。仿真结果表明，该方法在 LOS 场景和非视距(Non Line Of Sight，NLOS)场景中的大范围

信噪比下都是鲁棒的。由于通信信号一般为复数形式，文献 [9]提出了一种复数神经网络的调制信号识别模型，

并在 RadioML2016.10A 数据集上取得了优异性能。文献[10]中，作者参考 WaveNet 模型，设计了一种用于信号识

别的网络-扩展因果卷积 (Augmented Dilated Causal Convolution，ADCC)网络，之后探讨了用于射频指纹识别的

ADCC 的性能表现。文献[11]针对资源受限的边缘设备节点，提出一种二值化深度神经网络，实现识别准确率和

模型开销的平衡。针对目前信号识别领域中存在的模型鲁棒性差的问题，文献[12]将迁移学习引入通信领域，并

对不同无线通信领域中使用 TL(Transfer Learning)算法进行了全面的回顾。文献[13]中，作者为了解决小样本情况

下深度网络不能成功训练的问题，采用迁移学习的方法实现电磁目标识别中的同类目标迁移和异类目标迁移。

针对目前已有特征工程方案中所需信号长度长、人工构建合适特征、模型鲁棒性差等问题，本文借鉴语音

和信号之间的关联性，提出了一种基于卷积长短时全连接神经网络 (CLDNN)的设备指纹识别方法，实现对无线

数传电台设备的端到端识别。该方法将特征提取和分类器联合优化，其中卷积神经网络(CNN)与长短期记忆网络

(LSTM)两种不同类型的网络结合，自动挖掘数据的深层特征表示，将初级的幅度特征转化为更高维的信号语义

特征，最后通过全连接网络实现特征的分类识别。通过对不同设备实测电磁信号数据的仿真，在 0 dB 信噪比

(Signal-Noise-Ratio，SNR)条件下，识别准确率可以达到 95% 以上，显著优于特征工程方法和 VGG16 网络。此

外，本模型所占体积小，对于物联网中轻量化的识别具有一定的潜力。

1　个体识别理论

1.1 个体识别机理

个体识别是指通过对接收端收到的信号进行处理，分析出信号中隐藏的发射设备“指纹”，实现对发射设备

身份的准确识别。与人类的指纹一样，通信发射机设备的“指纹”也能够用来唯一表征设备身份的信息 [14]。在

通信系统中，发射机主要实现将数字基带信号转换为模拟射频信号，并通过天线辐射到自由空间中。图 1 为无线

数字发射机结构图，由数字部分和模拟部分组成，其中发射机模拟元件是射频指纹产生的主要来源。尽管数十

年 来 ， 科 技 飞 速 发 展 ， 半 导 体 制 造 工 艺 不 断 提 升 ， 但 仍 旧 无 法 制 造 出 两 个 没 有 任 何 差 别 的 电 子 元 器 件 ， 在

IEEE802 无线通信的协议中也允许设备发射机存在一定范围的容差；同时由于后期的人为影响以及元器件的老化

等，这些硬件上的差异将会进一步拉大，而这些差异也会体现在无线设备的通信信号上，并随信息内容发射出

去。这使得通过提取无线信号的指纹特征来唯一表示硬件设备成为可能。

由于制造容差的存在，不同生产批次甚至同一生产批次的不同元器件之间也会存在细微差别 [15]。如：金属

氧化物半导体晶体管作为一种常见的电路元件，其主要器件参数(如沟道长度、沟道掺杂浓度、氧化物厚度)在不

同生产批次之间有很大差异。这些变化可能是由于洁净室中湿度或温度的微小变化，或由于芯片相对于晶片中

心的位置而产生的。参数的变化会影响晶体管的开关速度，从而影响元件特性。此外这种元器件的差异性还包

括时钟电路偏移、ADC 的量化误差和非线性积分效应、放大器的非线性等。接收机接收到的信号则是这些差异

耦合作用的“合力”表现。

1.2 CLDNN 网络

深度学习作为一种有效利用标签数据驱动提取对象特征并实现准确识别的方法，非常擅长发现高维数据的

内在结构和特征，无需人工设计特征，实现端到端的模型训练，从而节省大量进行特征设计的时间。在通信辐

射源个体识别领域，因为信号缺陷(主要是无意的波形调制效应)通常是各种来源的综合，并表现出独特的空间和

时 间 模 式 ， 这 与 深 度 学 习 的 应 用 场 景 类 似 。 2015 年 Sainath 等 为 了 解 决 NLP 中 的 一 个 难 题 LVCSR(Large-
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Fig.1 Structure diagram of digital radio transmitter
图 1  数字无线电发射机结构图
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Vocabulary-Continuous-Speech-Recognition)， 提 出 一 种 新 的 网 络 架 构 ——CLDNN[16]， CLDNN 网 络 由 CNN、

LSTM 和 DNN 3 部分组成，图 2 为 CLDNN 的网络架构。

虽然射频或中频信号能够更好地保留无线设备的细微指纹特征，也能够尽量减少接收机干扰的引入，但为

了获取射频或中频信号，往往需要昂贵的设备以及非常高的采样率。由于高采样率以及采样时长，会产生非常

大的数据量，这对于处理时间以及嵌入式设备的部署非常不利，而且对于现在市面上流行的数字接收机，尤其

是软件无线电平台(Software Defination Radio，SDR)，接收到的通信信号常常是基带 I/Q 复数序列。因此，从基带

I/Q 数据入手非常必要。

传统的特征提取方法，从接收到的 I/Q 序列提取特征时，往往只利用其中的一路数据或选取 I/Q 两路数据的

幅值。为了能够更多地保留发射机的细微特征，本文将 I/Q 两路数据保存为 2 个独立的通道，拼接为二维矩阵的

形式，即 Input = [N ´ 2]，其中 N 代表信号长度，一般取为 1 024 或 2 048 点，之后输入神经网络。模型的输出为对

应的类别数神经元输出构成的向量，即 output = [M ´ 1]，M 表示总的类别数，经过 Softmax 函数将输出值进行概率

归一化，输出概率最大值的索引作为网络对输入样本信号的预测标签。

CLDNN 网络中长输入序列通过特征提取和降维处理(通常由卷积核池化操作完成)转化为高级特征的较短表

示，而后较短的序列成为后续 LSTM 层的输入。信号本质为一维的时间序列，LSTM 能够根据输入信号获得长短

时记忆，并利用递归计算，从高阶特征入手对时序信号进行感知与建模，以此得到输入信号在时间上更加细微

的特征。将当前特征状态与之前的特征状态关联起来，通过反馈机制确定更为合理的网络参数，弥补卷积神经

网络在时间上提取特征不足的缺点。CNN 和 LSTM 实现对信号空间和时间维度的深层表征，最后将 LSTM 得到

的特征输入 DNN 层，将其映射至预测类别概率。

2　个体识别算法

2.1 数据采集

本文采用 LoRa 调制的无线数传电台设备作为发射机进行实测数据采集和模型仿真验证。LoRa 为远距离无线

电(Long Range Radio)，其最大特点是在功耗相同的条件下，相较其他无线传播方式，能实现更远的通信，完成

低功耗和远距离的统一，因此广泛用于物联网通信。

为验证本文所提模型的有效性，待识别辐射源设备选用 8

台同批次生产的同型号 EBYTE 数传电台设备。信号采集设备

采用 Signal Hound 生产的 BB60C 频谱分析仪。详细的信号采集

参数如表 1 所示，本文不考虑无线信道的复杂多径衰落影响，

在实际采集过程中选择接收机和发射机距离较近的视距(LOS)

无线传输。此外，为了提取到有效、独特的稳态信号设备指

纹信息，本文的数传电台发送相同的信息内容，以此消除信

息内容对指纹特征的影响。

每台数传电台设备采集 40 条信号，每次采集 1×107 个数据点，总计得到 1 000 个射频信号。为了验证模型的

鲁 棒 性 ， 在 仿 真 数 据 中 加 入 不 同 信 噪 比 的 高 斯 白 噪 声 ， 模 拟 加性高 斯 白 噪 声 (Additive White Gaussian Noise，

AWGN)信道环境。

2.2 个体识别算法

人 工 手 动 为 BB60C 采 集 到 的 射 频 信 号 打 标 签 ， 并 存 储 为 {Di i = 1238}。 将 第 l 个 采 集 信 号 第 k 个 采 样

信 号 记 为 x(l)
k (1)x(l)

k (2)x(l)
k (3)x(l)

k (N) ， 其 中 ， N = 1 ´ 107 为 样 本 点 数 ， l = 1238 为 要 区 分 的 设 备 编 号 ， k =

CNN CNN LSTM LSTM DNN DNN. . . . . . . . .

 

input

I/Q 

convolutional layers

linear

layers

LSTM layers DNN layers

output

Fig.2 CLDNN network architecture
图 2  CLDNN 网络架构

表 1  信号采集参数

Table1 Measured signal parameters

acquisition parameter

modulation

working frequency/MHz

sampling rate/MHz

sampling points

collection environment

parameter value

LoRa

433

6

1×107

Los
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12340 为观测到的数据组数。

基于 CLDNN 网络的个体识别系统整体框图如图 3 所示。

步骤 1  对 BB60C 采集到的信号{Di, i = 1,2,3,⋯,8}进行预处理，使用基于能量的变点检测法进行样本信号的起

始点检测，截取出信号的稳态 I/Q 数据段，并进行中心化和归一化处理。

步骤 2  对步骤 1 处理完的原始纯净数据集信号加上 0~20 dB 高斯白噪声信号，以此模拟 AWGN 信道模型，验

证训练模型的鲁棒性。

步骤 3  随机分割训练集、验证集、测试集，并将不同信噪比的训练数据集输入神经网络，采用梯度下降法

更新网络参数，保存至验证集上表现最佳的参数模型。

步骤 4  模型达到最大迭代次数或在验证集上性能不再提升时，停止模型训练，导入最优模型参数，预测测

试集标签，绘制测试集的混淆矩阵和模型训练曲线。

3　实验与仿真分析

3.1 模型仿真参数设置

数据集采用 2.1 节中介绍的数据集，总共 8 类设备，每类设备 1 000 条样本。模型训练过程中，训练集、验证

集、测试集的划分比例为 8:1:1，模型参数结构如表 2 所示。仿真实验的硬件环境采用 Intel Core(TM)i7-10875H 

CPU、NVIDIA RTX 2060 GPU 的笔记本。深度学习模型训练过程中，信号长度为 2 048 点，优化器调整和改变模

型的参数(即权重)，以最小化损失函数(交叉熵)使预测尽可能正确。实验中，mini-batch 设置为 128；所有的深度

学习模型都选择 Adam 优化器，初始化学习率为 0.000 1，学习率调度算法采用分段恒定调度，即每 20 轮，学习

率衰减为原来的 0.5。同时，为了提高模型的泛化能力，全连接层中加入 Droput 正则化技术，模型训练过程中加

入早停法。特征工程方法选择围线积分双谱 (Surrounding-line Integral Bispectrum，SIB)和功率谱密度函数 (Power 

Spectral Density，PSD)，信号长度为 15 000 点，分类器选择支持向量机(Support Vector Machines，SVM)，采用 10

折交叉验证和网格搜索法寻找模型最优参数。

3.2 仿真结果分析

按照 2.2 节步骤在信号中加入 20 dB 噪声，模型的训练曲线如图 4 所示，最终模型在测试集上准确率达到了

97.75%。同时，由训练曲线可以看出，随着迭代次数的增加，模型在训练集和验证集上均取得了较好的泛化能

力；此外还可以看出，模型在验证集上的准确率波动较大(图 4 中黄色线所示)，其原因主要是由于模型初始阶段

学习率较大，且模型没有学习到训练集的稳定分布。图 5 为 20 dB 信噪比时，CLDNN 网络模型在测试集上的混

淆矩阵。其中，矩阵中主对角线数字表示分类正确样本所占的比例，可以看出，设备 3,4,6,7,8 分离准确率较高；

同时，设备 5 的识别结果较差，有 2% 的概率被识别为设备 2。

为了直观地显示网络提取的特征分布，保存 Softmax 之前的特征图进行 2 维可视化。采用 T-SNE 降维可视

化，如图 6 所示。模型提取的特征较为鲁棒，不同类别的聚类中心距离较远，实现了对设备有效分离；同时可以

看出，网络提取的特征中，设备 2 和设备 5、设备 1 和设备 3 之间存在部分混叠，这与混淆矩阵中对应部分错误

率提高相对应。

IQ dataSDR
signal 

detection

radio  

signal
dataset

 
CLDNN

 

output result
wireless signal

preprocessing

Fig.3 Block diagram of RFF identification based on CLDNN
图 3  基于 CLDNN 的 RFF 识别框图

1301



太赫兹科学与电子信息学报 第 20 卷

此外，为了充分验证 CLDNN 模型在信号识别领域的优势，将 CLDNN 模型与特征工程方法进行对比，绘制

了准确率-信噪比(Accuracy-Signal Noise Ratio，ACC-SNR)曲线，如图 7 所示。由图 7 可知，CLDNN 网络性能显

著优于特征工程方法，在低信噪比条件下尤为明显。其原因主要是因为低信噪下，部分信号特征会被噪声所淹

没，导致模型的准确率下降，而 CLDNN 网络采用特征提取和分类识别的联合优化，会根据信号的幅度变化，通

过 CNN 和 LSTM 网络，自适应地挖掘信号空间和时间上的细微差异，最后通过 DNN 网络实现特征到标签的映

射，实现优异的性能。进一步，特征工程方法是计算每一个样本的指定统计特性，一般需要的信号长度长(本实

验中选择为 15 000 点)，而 CLDNN 仅需 2 048 点，就取得了优于特征工程的性能。此外，图 7 还比较了 CLDNN 和

VGG16(Visual Geometry Group 16)两种深度神经网络模型在不同信噪比下的性能，可以看出，高信噪比时，两者

的 准 确 率 相 当 ； 低 信 噪 比 时 ， CLDNN 模 型 具 有 较 高 的 正 确 率 和 鲁 棒 性 ； 另 一 方 面 ， CLDNN 网 络 参 数 量 为

1 422 122，VGG16 网络参数量为 9 775 048，相较于 VGG16 网络，参数更少，适用于轻量化的物联网设备识别。

表 2  CLDNN 网络参数

Table2 CLDNN network parameters

network architecture diagram

 LSTM 

LSTM 

Pool 1/2

Pool 1/2

Pool 1/2

Pool 1/2

Pool 1/2

1*9 Conv, 64

1*9 Conv, 128

1*5 Conv, 256

1*5 Conv, 512

1*5 Conv, 512

Fc, 128

Fc, 64

Fc, 8

layer

convolutional layer

maximum pooling layer

convolutional layer

maximum pooling layer

convolutional layer

maximum pooling layer

convolutional layer

maximum pooling layer

convolutional layer

maximum pooling layer

LSTM layer

LSTM layer

fully connected layer

dropout layer

fully connected layer

dropout layer

output layer

kernel parameters

(64,9)

(2,2)

(128,9)

(2,2)

(256,5)

(2,2)

(512,5)

(2,2)

(512,5)

(2,2)

none

none

128

(none)

64

(none)

8

output dimension

(none, 2 048, 64)

(none, 1 024, 64)

(none, 1 024, 128)

(none, 512, 128)

(none, 512, 256)

(none, 256, 256)

(none, 256, 512)

(none, 128, 512)

(none, 128, 512)

(none, 64, 512)

(none, 64, 50)

(none, 50)

(none, 128)

(none, 128)

(none, 64)

(none, 64)

(none, 8)

Fig.4 Training accuracy curves
图 4  训练准确率曲线
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Fig.5 Confusion matrix of 20 dB CLDNN classification results
图 5  20 dB CLDNN 分类结果混淆矩阵
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4　结论

本文采用 CLDNN 网络将特征提取和分类识别联合优化，实现了设备端到端的识别，一定程度上解决了特征

工程中所需信号长、构造复杂等问题。将本文提出的模型与特征工程、VGG16 进行比较，发现 CLDNN 模型所需

信号长度短，在不同噪声条件下，表现出较高的鲁棒性，且模型网络参数较少，为后续物联网中模型的轻量化

部署奠定了基础。尽管本文方法取得了较好的信号分类性能，但仍有很多方面需进一步改善，如：在实际设备

通信过程中，信道的影响是复杂且不可忽略的，因此，本模型在实际衰落信道中是否也具有鲁棒性是后续研究

的一个方向；在实际设备通信过程中，设备每次发送的数据信息必然存在差异，这会导致设备时域波形的差异。

因此，提取独立于发送数据内容的指纹特征具有重要意义。
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