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摘 要：：针对当前智能抗干扰技术在面对快速变化的干扰表现较差的问题，提出结合先验知

识网络的新型智能抗干扰技术。首先构建先验知识网络，根据历史干扰信息实现对下一时刻干扰

信息的预测，使系统更好地应对快速变化的干扰；然后利用强化学习算法实现对新的干扰规律的

在线学习，使算法可以适用于干扰动态变化超出离线学习模型适应范围的场景。将所提算法与无

先验知识的强化学习算法进行仿真对比，结果表明，所提算法在面对快速变化的干扰时，具有更

高的决策准确率和更快的收敛速度，并对环境有较好的适应性，能够有效地进行智能抗干扰。
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AbstractAbstract：：In response to the current intelligent anti-jamming technology's poor performance against 

rapidly changing interference, a new type of intelligent anti-jamming technology combined with priori 

knowledge networks is proposed. Firstly, a priori knowledge network is constructed to predict the 

interference information of the next moment based on historical interference information, enabling the 

system to better cope with rapidly changing interference; then, reinforcement learning algorithms are 

employed to achieve online learning of new interference patterns, allowing the algorithm to be applicable 

to scenarios where the dynamic changes of interference exceed the adaptation range of offline learning 

models. The simulation comparison between the proposed algorithm and the reinforcement learning 

algorithm without prior knowledge shows that the proposed algorithm has higher decision accuracy and 

faster convergence speed when facing rapidly changing interference, and has better adaptability to the 

environment, which can effectively carry out intelligent anti-jamming.

KeywordsKeywords：： wireless communication； anti-interference； reinforcement learning； intelligent 
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随着无线通信技术的发展，通信内容越来越丰富的同时，信息传输环境也愈发复杂多变 [1]。通信的质量、效

率对于复杂的干扰越来越敏感，抗干扰面临的挑战也越来越多 [2]。将人工智能算法与抗干扰相结合形成的智能抗

干扰技术成为目前抗干扰领域的研究热点 [3-5]。智能抗干扰技术就是使通信设备更加智能化，设备能够根据目前

的电磁环境，自动选择最优的通信参数，实现高效可靠的抗干扰通信 [6-7]。

智能抗干扰技术的核心是实时决策，系统实时智能决策出当前应该采用的最佳通信策略参数配置 [8]。通信中

可选的通信策略维度有很多，如信号功率、通信频点和调制方式等。智能抗干扰系统能够改变的策略维度越高，

在面对干扰时应对方案会越多。但在实际应用中，面对复杂快速变化的干扰时，实时决策难以实现，高维策略

的智能抗干扰算法难以收敛。因此，目前已有的研究大多为应对缓变干扰的低维度智能决策 [9-11]。

目前决策算法的研究主要有两类：一类是使用机器学习算法 [12]。这类算法实现简单，鲁棒性强，在缓变的

无规则干扰中表现较好 [13]，但在面对智能干扰和快速变化的干扰时，很难设计出有效的抗干扰策略；另一类则
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是基于强化学习算法 [14]。强化学习算法能够在通信中与环境进行交互，不断优化自身通信策略，可以很好地应

对快速变化的规律性干扰，且可以更好地进行在线学习。但强化学习算法会不可避免地出现学习参数个数随着

状态变量维数呈指数增长的问题，即“维数灾” [15-16]，这一问题严重制约着强化学习算法在智能抗干扰通信技

术中的应用。

针 对 以 上 问 题 ， 本 文 提 出 一 种 结 合 先 验 知 识 的 基 于 强 化 学 习 的 智 能 抗 干 扰 技 术 。 该 技 术 通 过 历 史 干 扰 参

数 预 测 下 一 时 刻 的 干 扰 参 数 ， 然 后 决 策 出 下 一 时 刻 的 最 优 通 信 策 略 ； 同 时 强 化 学 习 算 法 使 系 统 拥 有 在 线 学 习

能 力 ， 在 干 扰 动 态 变 化 超 过 离 线 学 习 模 型 适 应 范 围 的 情 况 下 ， 可 以 利 用 在 线 学 习 能 力 学 习 新 的 干 扰 规 律 以 适

应 动 态 变 化 的 干 扰 。 该 技 术 还 通 过 引 入 先 验 知 识 网 络 ， 解 决 强 化 学 习 带 来 的 无 效 探 索 过 多 、 收 敛 速 度 慢 的

问题。

1　系统模型

系统模型由发射方、接收方和干扰方组成，如图 1 所示。接收方

感知频谱信息并通过安装在接收方的智能决策模块制定实时的抗干扰

策略，然后通过可靠链路反馈给发射方。

假设用户在 t 时刻发射信号的中心频率为 ft，功率为 pt，传输带宽

为 bt，噪声的功率谱密度(Power Spectral Densities，PSD)函数为 n ( f )，
干扰信号的 PSD 函数为 j ( f )，g (u)

t 表示传输链路的信道增益，g (m)
t 表示

干 扰 链 路 的 信 道 增 益 。 则 信 干 噪 比 (Signal to Interference plus Noise 

Ratio，SINR)为：

     RSIN = β ( ft ) = g(u)
t pt∫

ft - bt /2

ft + bt /2

{ }n ( )f + g(m)
t j ( )f df

 (1)

然后可以根据接收到的信干噪比是否大于成功通信的阈值，判断通信是否成功，判断公式为：

  γ ( ft ) =
ì
í
î

ïï

ïï
 
1 β ( )ft ≥ βSINR

0 β ( )ft < βSINR

 (2)

式中 βSINR 为成功传输的 SINR 的阈值。当接收到的信噪比大于阈值时，反馈为 1，视为传输成功；否则，反馈为

0，视为传输失败。

2　融合先验知识网络的智能抗干扰技术

2.1 快速变化的干扰

传统智能抗干扰决策系统只能感知目前的干扰信息，然后通过目前的干扰信息进行决策，并将决策出的最

优策略发送给发射机，让发射机按照最优策略进行通信。对于干扰快速变化的情况如果仍用上一时刻干扰信息

得到的最优策略进行通信，会出现无法通信或无法实现最优通信的情况。本文提出的智能抗干扰技术主要是为

了应对干扰信号快速动态变化场景，即干扰变化周期快于通信周期的情况。

2.2 先验知识网络的构建

提 出 的 先 验 知 识 网 络 的 构 建 过 程 如 图 2 所 示 。

其 中 S t 为 t - d 时 刻 到 t 时 刻 的 总 干 扰 信 息 ， S t =

[st - d ; s t - d + 1; ; s t ]， s't + 1 为 预 测 出 的 t + 1 时 刻 的 干 扰

信息，AN 为策略库中包含的通信中可以使用的所有

可选策略，其中通信的策略维度为 n 维，每一维有

kn 种策略，因此策略总数为：

N =∏
i = 1

n

ki (3)

预测网络为长短时记忆 (Long Short Term Memory，LSTM)网络，LSTM 网络主要用于序列数据，并且有一定

Fig.2 Network model of prior knowledge
图 2  先验知识网络模型

Fig.1 Signal transmission and interference model
图 1  信号传输与干扰模型
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的记忆效应，能够比其他的网络更好地处理时间序列的任务。预测网络主要利用管理器传输的历史 t - d 到 t 时刻

的 干 扰 信 息 ， 实 现 对 t + 1 时 刻 干 扰 信 息 的 预 测 ， 可 以 较 好 地 应 对 快 速 变 化 的 干 扰 。 决 策 网 络 为 深 度 神 经 网 络

(Deep Nueral Network，DNN)，主要对预测出的干扰信息下不同策略进行评价，得到 t + 1 时刻的干扰信息所对应

的所有通信策略的通信质量 Q(s't + 1AN )。

2.3 融合先验知识网络的新型通信智能抗干扰技术

先验知识网络构建后，将其融合到本文设计的通信

智能抗干扰结构中，其结构如图 3 所示。

发射机通过可靠传输链路生成通信信号，接收机接

收到信号后，通过管理器进行数据处理。管理器对提取

到的干扰信息进行归一化等数据处理后，将总干扰信息

S t 与所有可选策略 AN 一起送入先验知识网络中。先验知

识网络根据信息预测出 t + 1 时刻的干扰信息下所有可选

通信策略的评价，并通过目标函数得到下一时刻通信的

最优策略 a t + 1，最终将最优策略通过可靠传输链路反馈

给发送方。

在预测最优策略的同时，将上一次通信过程中的数

据作为历史经验存入经验回访池中。每一组数据包括上

一 次 通 信 的 历 史 干 扰 信 息 、 预 测 出 的 新 时 刻 的 干 扰 信

息、上一次通信所使用策略 a t 以及以策略 a t 进行通信后的反馈 rt。反馈 rt 为 [17]：

rt = γ ( ft ) -Cp Pu (4)

式中：γ ( ft ) 为信号是否传输成功的反馈；Cp Pu 为传输功率的成本，其中 Cp 为单位传输功率的成本。通信过程

中，发射功率越大，发射成功的概率就越高。如果对发射机的发射功率没有约束，则系统决策出的最佳通信策

略会始终选择最大的发射功率。引入传输成本概念后，系统在决策时会考虑功率的影响，会把能够以尽可能低

的功耗实现成功的传输策略作为最优策略。

随着通信的进行，经验回放池的数据会不断地累积，当其中的数据积累到一定程度后，则开始根据设定的

网络更新周期，周期性地从经验回放池中抽取一定批量的数据对网络进行再训练，不断更新网络的参数。在通

信过程中对网络做进一步的优化，一方面可以得到更好的通信质量，另一方面也让网络有了适应新的干扰规律

的能力。

融合先验知识的智能抗干扰算法如下：

初始化：经验池 D，数据批量 B，策略集 AN，网络更新周期 T

输出：返回给发射机的策略 at+1

While(True)

        接收机获取环境状态 St 以及上一时刻通信策略 at、通信策略的反馈 rt，以及通信次数 N

        将[St, St+1, at, rt]作为一组历史数据存入经验池 D 中

        Q=net(St, AN)//net 为先验知识网络

        Qmax=max(Q)

        Qmax®at+1//得到最大的 Q 值对应的策略 at+1

        if N%T=0

        从 D 中随机抽取 B 组数据对当前网络进行训练

        更新当前网络

        end

        end

3　仿真实验和结果分析

3.1 仿真参数设置

仿真过程的通信系统包含 4 种策略维度，分别为通信的调制方式、通信频点、信号功率及信号带宽，具体参

Fig.3 Intelligent anti-interference structure of communication 
based on prior knowledge network
图 3  融合先验知识网络的通信智能抗干扰结构
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数如表 1 所示。

仿真过程中通信质量采用信号解调后的误差矢量幅度值(Error Vector Magnitude，EVM)进行衡量。EVM 值与

SINR 之间的关系如式(5)所示，判断通信是否成功的 EVM 阈值按表 2 设置。

MEV »
1

RSIN

 (5)

3.2 先验知识网络训练效果

先验知识网络的损失函数为均方误差 (Mean Square Error，MSE)函数，均方误差函数的优点是对网络训练中

的较大或较小误差非常敏感，如式(6)所示。其中 n 为样本数， ŷi 为网络预测结果，yi 为训练目标值。网络的训练

效果如表 3 所示。

EMS =
1
n∑i = 1

n

( ŷi - yi )
2 (6)

文中设置已有先验知识的干扰为扫频干扰，从表 3 中可以看出，本文设计的先验知识网络在不同参数的扫频

干扰下都有很好的收敛效果，网络鲁棒性较好。

3.3 智能抗干扰决策效果

为验证所提算法的可行性与有效性，本文进行了大

量的仿真实验。仿真过程中设置已有先验知识的干扰规

律如图 4 所示：干扰为扫频干扰，扫频宽度为 30 MHz，

扫 频 速 度 为 450 MHz/s， 干 扰 功 率 为 400 mW。 假 设 干

扰为已知的先验知识的干扰，对比本文所提算法与无先

验知识的基于深度 Q 网络 (Deep Q-Network，DQN)的强

化学习算法 [18]，结果如图 5 所示。

从 图 5 中 可 以 看 出 ， 虽 然 无 先 验 知 识 的 DQN 算 法

在 通 信 过 程 中 随 着 次 数 的 增 加 ， 其 通 信 准 确 率 也 在 提

升 ， 但 由 于 没 有 先 验 知 识 的 引 导 ， 在 通 信 初 期 ， 通 信

策 略 选 择 的 随 机 性 较 大 ， 无 用 探 索 较 多 ， 最 终 其 通 信

成 功 率 也 只 达 到 了 60% 左 右 ， 这 样 的 收 敛 速 度 在 实 际

通 信 过 程 中 是 不 可 接 受 的 。 而 本 文 提 出 的 算 法 由 于 有 先 验 知 识 的 引 导 ， 因 此 只 需 在 通 信 过 程 中 对 自 己 的 策 略

进行少量的优化即可收敛，可以达到 90% 左右的通信成功率。

验证所提算法对新的干扰规律的适应性。将原来的干扰规律进行改变，新的干扰规律设置为：在之前的干

扰规律的基础上新增 2 种不同的干扰规律，分别为有 3 个固定频段(3~9 MHz、12~18 MHz、21~27 MHz)的梳状干

扰及扫频宽度为 30 MHz、扫频速度为 450 MHz/s 的双扫频干扰。干扰规律在 3 种规律中随机变化，其频谱如图 6

所示。

表 3  先验知识网络收敛结果

Table3 Convergence results of prior knowledge networks

parameter

bandwidth/MHz

speed/(MHz/s)

training set results

test set results

value

30

450

0.020 1

0.020 9

30

400

0.019 9

0.019 5

20

450

0.018 5

0.018 8

20

400

0.018 2

0.018 5

Fig.4 Spectrum diagram of sweep interference
图 4  扫频干扰频谱图

表 2  EVM 阈值设置

Table2 Threshold setting for EVM

modulation type
βEVM

BPSK

0.3

QPSK

0.175

16QAM

0.125

表 1  通信系统仿真参数设置

Table1 Simulation parameter settings of communication system

modulation type

communication frequency

power/mW

bandwidth/MHz

BPSK, QPSK, 16QAM

2.4 GHz+3 MHz, 2.4 GHz+6 MHz, …, 2.4 GHz+27 MHz

50, 100, …, 500

0.6, 1.2, 2.4
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在 通 信 50 次 后 ， 将 干 扰 规 律 从 开 始 的 只 有 1 种 扫 频 干 扰 变

为 3 种 干 扰 规 律 随 机 选 择 ， 仿 真 结 果 见 图 7。 从 图 7 中 可 以 看

出 ， 由 于 增 加 了 新 的 干 扰 规 律 ， 2 种 算 法 的 通 信 成 功 率 在 一 开

始 都 会 有 一 定 程 度 的 下 降 。 经 过 一 段 时 间 的 通 信 后 ， 本 文 提 出

的 融 合 先 验 知 识 的 强 化 学 习 算 法 依 然 可 以 达 到 80% 左 右 的 通 信

成 功 率 ， 虽 然 比 只 有 一 种 干 扰 规 律 下 的 通 信 成 功 率 低 ， 但 仍 高

于 无 先 验 知 识 的 DQN 算 法 。 实 验 表 明 本 文 提 出 的 融 合 先 验 知 识

的算法可在较短时间内有效适应新的干扰规律，提高通信质量。
Fig.5 Comparison of results of two algorithms under 

sweep interference
图 5  扫频干扰下两种算法结果对比图

Fig.6 Multiple-interference spectra
图 6 多种干扰频谱图
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4　结论

本文研究了快速变化通信环境下的智能抗干扰技术，提出

了一种结合先验知识的基于强化学习的高维策略智能抗干扰算

法。通过引入先验知识引导算法的策略选择过程，证明了该算

法能够有效应对快速变化的规律性干扰，算法的收敛速度显著

提升，并对新的干扰规律有很好的适应性。
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图 7  新增干扰规律时两种算法结果对比图
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