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摘  要：为阻止设备克隆、重放攻击和用户身份假冒等问题的发生，准确识别和认证物联对

象，提出一种基于功率谱密度指纹特征与智能分类器的通信辐射源个体识别方法。利用接收机采

集 I 路射频基带信号；通过方差轨迹检测截取稳态信号片段，并对稳态信号片段进行数据标准化

处理；计算数据标准化处理后的稳态信号片段的功率谱密度得到特征向量，将所述特征向量作为

发射机的射频指纹；最后利用智能分类器识别所述射频指纹，完成通信辐射源个体识别。通过对

同厂家、同型号、同批次的 8 个无线数传电台 E90-DTU 设备和 100 个 WiFi 网卡设备的实验测试

表明，本文所提方法在视距 (LOS)场景、视距场景与非视距 (NOS)场景的混合场景、低信噪比场

景、大数量物联设备场景都具有良好的识别准确率。  
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Abstract：An individual identification method of communication radiation sources based on Power 

Spectral Density(PSD) fingerprint characteristics and intelligent classifier is proposed in order to prevent 

the occurrence of problems such as device cloning, replay attacks and user identity impersonation, and to 

accurately identify and authenticate Internet of Things(IoT) objects. First, the radio frequency baseband 

signal is collected by receiver, and the in-phase signal is collected. Then the steady-state signal segment 

is intercepted through variance trajectory detection, and data normalization processing on the steady-state 

signal segment is performed; the PSD of the steady-state signal segment is calculated after data 

normalization processing to obtain a feature vector, and the feature vector is used as the radio frequency 

fingerprint of the transmitter. Finally, an intelligent classifier is adopted to identify the radio frequency 

fingerprint to complete the individual identification of the communication radiation source. The 

experimental test to identify eight wireless data transmission radio E90-DTU devices and 100 WiFi 

network card devices of the same manufacturer, the same type and the same batch shows that the proposed 

method can obtain good recognition accuracy when applied in Line-Of-Sight(LOS) scenarios, mixed 

scenes of LOS and Non-line-Of-Sight(NOS) scenarios, low signal-to-noise ratio scenes, and scenarios 

with a large number of IoT devices, etc. 
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Support Vector Machine 

 

信息安全是构建可靠、稳健的物联网(IoT)的关键。由于无线电传输的开放性，无线通信网络带来的信息安  

全问题不断涌现，尤其是用户身份假冒、重放攻击和设备克隆等问题。可信的识别认证对于保障物联网设备信  
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息安全至关重要。每个物联网设备都应具有自己的身份，以形成一个可信的物联生态网络系统。为阻止设备克

隆、重放攻击和用户身份假冒等问题的发生，如何准确地识别和认证物联对象是物联网面临的首要问题，也是

物联网应用的基础 [1]。  

传统的认证机制在应用层利用密码算法生成第三方难以仿冒的数值结果来实现，但这种应用层认证机制通

常 存 在密 钥泄 露 和协 议安 全 漏洞 等风 险 。现 今， 物 联网 感知 层 的终 端设 备 具有 智能 化 、多 样化 、 复杂 化等特

点，传统的认证机制已难以满足物联网的信息安全需求 [2]。物理层认证是保障无线通信安全的核心技术之一，

相比于应用层认证机制，它能够有效抵御模仿攻击，具有兼容性好，复杂度低，认证速度快，不需要考虑各种

协议执行的特点；其基本原理是联合传输信号与收发信道的空时特异性，对通信双方的物理特性进行认证，从

而在物理层实现身份认证与识别。目前丰富的物理层资源还未得到充分利用，对物理层认证方法的研究尚处于

初级阶段，仍有较大的研究空间。  

1  射频指纹识别技术 

射频指纹识别是基于设备物理层硬件的非密码认证方法，无需消耗额外的计算资源，也无需嵌入额外的硬

件，是构建低成本、更简洁、更安全的识别认证系统的非常有潜力的技术 [3]。基于射频信号细微特征的设备识

别，最早起源于特定辐射源识别 (Specific Emitter Identification，SEI)，即将辐射源独特的电磁特性与辐射源个

体关联起来的能力 [4]。  

如图 1 所示，现有的射频指纹识别技术利用物理层资源的不同，可分为基于信道的指纹识别技术 [5-6]和基于

传输信号的指纹识别技术。基于信道特征的指纹识别技术旨在利用设备的唯一位置信息来作为不同用户在不同

场景下的身份检测指标，通常用于物联网设备的室内定位。基于传输信号的射频指纹识别技术可分为基于瞬态

信号 [7-8]和基于稳态信号的射频指纹识别技术 [9-10]。瞬态信号不包含任何数据信息，只体现发射机的硬件特征，

具有独立性，射频指纹最初就是从瞬态信号中提取的。但由于瞬态信号的持续时间较短，对突变点检测与定位

较为敏感，难以捕获，限制了其在实际环境中的应用。稳态信号是发射机处于稳定工作状态时的信号，其持续

时间长，更容易获得，通过廉价的接收机即可完成，但稳态信号中存在的射频指纹不容易提取。随着射频指纹

识别技术的发展，学者们逐渐从利用瞬态信号到利用稳态信号的前导序列，再到利用稳态信号的传输数据段，

逐步减少了对待识别信号检测和提取的要求。此外，基于特征提取方法的不同，基于传输信号的射频指纹识别

技术还可分为基于波形域 [11]和基于调制域的射频指纹识别方法 [12]。现今，在通信信号中正交调制获得了广泛应

用，调制域方法通过调制方案强制赋予的信号结构，以 I/Q 基带信号为处理单元，令发射机的特定物理属性更

加容易识别，其调制域特征包括 I/Q 偏移、调制偏移、载频偏移、星座轨迹图 [13]、差分星座轨迹图 [14]、差分等

势星球图 [15]等特征。在识别认证阶段，根据分类器的不同，可分为基于传统机器学习的指纹识别技术 [16]和基于

深度学习的指纹识别技术 [17]。深度学习方法给射频指纹特征提取与识别提供了新的思路，但由于其“黑箱”的

特点，最好与特征工程方法相结合进行研究。  

 

 

Fig.1 Characteristics and types of radio frequency fingerprint identification technology 
图 1 射频指纹识别技术的特点与种类 
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2  基于功率谱密度的射频指纹识别  

从目前射频指纹识别的研究现状看，提取具有独特原生属性的射频指纹仍是一件极具挑战性的任务。提取

的射频指纹仍受大量因素的制约，在射频指纹产生机理、特征提取和特征选择以及在射频指纹的鲁棒性和抗信

道环境干扰等方面，还有大量问题有待研究。  

为追求更高的数据速率和频谱效率，通信系统普遍采用线性调制方式，如 QPSK 和 16QAM。多载波系统中

峰均比大，信号包络变化，系统应保持线性放大。非线性放大会导致带内信号失真，系统性能下降，导致带外

互 调 分量 ，发 射 机载 频的 邻 近信 道产 生 干扰 。放 大 器的 非线 性 主要 体现 在 信号 的功 率 谱上 ，因 此 从能 量域出

发，使用功率谱估计方法对其进行特征提取。基于功率谱密度射频指纹特征的识别过程如图 2 所示。  
 

 
1) 利用接收机采集 I/Q 两路射频基带信号；  

2) 选取 I 路信号(根据大量测试结果，选取 I 路信号比选取 Q 路信号的效果更优)进行方差轨迹检测，截取

稳态信号片段，对稳态信号片段进行数据标准化处理。数据标准化处理是指对截取的稳态信号数据或功率谱密

度特征向量进行标准化处理，数据标准化处理包括中心化—压缩处理，如式(1)所示：  

Y=X-mean(X)/max(X)                              (1) 
式中：X 为截取的稳态信号数据或功率谱密度特征向量；Y 为标准化处理后的输出向量。  

3) 计算数据标准化处理后的稳态信号片段的功率谱密度，得到特征向量，将得到的特征向量作为发射机的

射频指纹，并生成射频指纹库；  

4) 利用智能分类器识别射频基因库的射频指纹特征，输出识别结果，完成通信辐射源个体识别。  

智能分类器包括支持向量机和灰关联分类器等，本文以灰关联分类器进行分类识别为例：  

定义从待识别射频信号提取的表征通信辐射源个体特征的功率谱密度特征向量包括：  
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式中 Bi(i=1,2,…)表示某一待识别的通信辐射源个体特征。  

定义已建立的通信辐射源个体特征与个体标签之间的射频指纹库包括：  
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式中：Cj(j=1,2,…)表示已知合法的通信辐射源个体标签；cj(j=1,2,…)表示某一特征参数。  

定义：  
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Fig.2 Individual identification method of communication radiation source based on power spectral density fingerprint feature and intelligent classifier 
图 2 基于功率谱密度指纹特征与智能分类器的通信辐射源个体识别方法 
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式中：ρ 表示分辨系数， (0,1)  ，通常取值 0.5； ( ), ( )i jb k c k    表示 Bi 与 Cj 之间第 k 个特征参数的关联系数；

( , )i j B C 表示 Bi 与 Cj 之间的灰色关联度。  

当求得 Bi 与已知射频指纹库中的每一个 Cj(j=1,2,… ,m)的关联度 ( , )i j B C (j=1,2,… ,m)后，为了识别 Bi 所属的

通信辐射源个体是否为合法接入无线通信设备，加入如下判断准则：  
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若 test<某一阈值(定义阈值为 0.004 2)，则 Bi 所属的通信辐射源个体为非法接入无线通信设备；否则，Bi 所

属的通信辐射源个体为合法接入无线通信设备，就可以将 Bi 分类至射频指纹库中最大关联度所属的通信辐射源

个体标签。  

3  应用与分析 

3.1 案例 1 

以识别同厂家、同型号、同批次的 8 个 EBYTE 生产的无线数传电台 E90-DTU 设备(图 3)为例，基带信号

采集设备：Signal Hound 公司生产的 SM200B 实时频谱分析仪，如图 4 所示。  

 
采集环境：视距 (LOS)场景、视距 (LOS)场景+非视距 (NOS)场景的混合场景、变化信噪比场景。采集 8 个

EBYTE 生产的无线数传电台 E90-DTU 信号，信号采集频点为 433 MHz，经过方差轨迹检测截取的稳态信号片

段长度为 15 000 点。其中，功率谱密度算法中，设置快速傅里叶变换点数为 2 048，降采样率为 2(根据大量测

试结果，当采样频率为 40 MHz 时，降采样率为 2 时识别效果最佳)。  

1) LOS 场景  

每个设备采集 200 个样本(其中随机选取 140 个样本作为训练样本，剩余 60 个样本作为测试样本)，得到的  

识别结果如图 5 所示。从图 5 可知，在 20 dB 信噪比下，本文所提方法基于灰关联分类器的准确识别率为

94.58%；基于支持向量机分类器的准确识别率为 99.79%。作为对比，本文测试了基于熵特征 [18]、Holder 系数特

征 [9]与支持向量机分类器的识别效果，得到的准确识别率仅为 19.17%和 12.92%。  

2) LOS+NOS 的混合场景  

采集 8 个 EBYTE 生产的无线数传电台 E90-DTU 信号，每个设备在 LOS 下采集 200 个样本，在 NOS 下采

集 50 个样本，共采集 250 个样本。随机选取 200 个样本作为训练样本，剩余 50 个样本作为测试样本，得到的

识别结果如图 6 所示。由图 6 可知，在 20 dB 信噪比下，本文所提方法基于灰关联分类器得到的准确识别率为

93.50%；基于支持向量机分类器的准确识别率为 98.75%。  
 
 
 
 

Fig.3 Wireless data transmission radio station E90-DTU produced by EBYTE 
图 3 EBYTE 生产的无线数传电台 E90-DTU 

Fig.4 SM200B real-time spectrum analyzer produced by Signal Hound 
图 4 Signal Hound 公司生产的 SM200B 实时频谱分析仪 
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3) 变化信噪比场景  

采集 8 个无线数传电台 E90-DTU 设备，每个设备

在 LOS 下采集 200 个样本，在 NOS 下采集 50 个样

本，即每个设备采集 250 个样本，其中随机选取 200

个 样 本 作 为 训 练 样 本 ， 剩 余 50 个 样 本 作 为 测 试 样

本，得到不同信噪比下的识别结果，如图 7 所示。由

图 7 可知，在 5 dB 信噪比下，本文所提方法基于灰关

联分类器仍得到 89.75%识别准确率；基于支持向量机

分类器仍得到 96.25%识别准确率。上述 3 个实施案例

平均每个测试样本的识别计算耗时不超过 0.034 8 s(基

于灰关联分类器 )和 2.055 2×10-4 s(基于支持向量机分

类器)，说明本文所提方法在保证识别计算实时性的同

时，具有优异的识别准确率。  

3.2 案例 2 

为准确地识别和认证物联对象，阻止用户身份假冒和设备克隆等问题的发生，以识别同厂家、同型号、同

批次的 100 个 WiFi 网卡设备为例，测试过程如下：  
 

Fig.7 Recognition results in changing signal-to-noise ratio scenarios 
图 7 在变化信噪比场景下识别结果 
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Fig.5 Confusion matrix of recognition results in LOS scene 
图 5 在 LOS 场景下识别结果混肴矩阵 

(a) confusion matrix of recognition results based on gray relation classifier
under 20 dB signal-to-noise ratio  
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(b) confusion matrix of recognition results based on support vector 
machine classifier under 20 dB signal-to-noise ratio  
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Fig.6 Confusion matrix of recognition results in LOS scene and NOS scene 
图 6 在 LOS 场景与 NOS 场景的混合场景下识别结果混肴矩阵 

(a) confusion matrix of recognition results based on gray relation 
classifier under 20 dB signal-to-noise ratio 
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(b) confusion matrix of recognition results based on support vector 
machine classifier under 20 dB signal-to-noise ratio 
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基带信号采集设备为 FSW26 型频谱仪，采集环境为实验室室内场景。共采 100 个 WiFi 网卡设备，每个设

备采集 50 个样本，信号采样频率为 40 MHz，经过方差轨迹检测截取的稳态信号片段长度为 15 000 点。对于每

个无线设备，训练样本个数为 40，测试样本个数为 10，得到的识别结果如图 8 所示。其中，功率谱密度算法

中，设置 FFT 点数为 2 048，降采样率为 2(根据大量测试结果，当采样频率为 40 MHz，降采样率为 2 时识别效

果最佳)。  

 
如图 8(a)所示，在 20 dB 的信噪比下，随着 WiFi 网卡设备数目增多，本文所提方法的识别准确率都有一定

程度的降低，但基于支持向量机分类器的识别准确率降低幅度较小，当 WiFi 网卡设备数目增加到 100 个时，识

别准确率仍大于 96%，说明了本文所提方法适用于处理物联网感知层终端设备数量庞大的场景。如图 8(b)所

示，在变化信噪比场景下，20 个 WiFi 网卡设备数目的识别准确率保持了良好的稳定性，在 5 dB 的信噪比下，

本文所提方法的识别准确率仍大于 90%，直到低于 0 dB 的信噪比时，本文所提方法的识别准确率才出现明显的

降幅，说明了本文所提方法提取的射频指纹特征具有优异的鲁棒性和抗信道环境干扰能力。  

4  结论  

为准确地识别和认证物联对象，阻止用户身份假冒和设备克隆等问题的发生，提出了一种基于功率谱密度

指纹特征与智能分类器的通信辐射源个体识别方法。通过对识别同厂家、同型号、同批次的 8 个无线数传电台

E90-DTU 设备和 100 个 WiFi 网卡设备的实验测试，可以得到如下结论：  

1) 在识别同厂家、同型号、同批次的 8 个无线数传电台 E90-DTU 设备的实验测试中，在 LOS+NOS 的混

合场景下，在 5 dB 信噪比下，本文所提方法基于支持向量机分类器仍得到 96.25%识别准确率。  

2) 平均每个测试样本的识别计算耗时不超过 0.0348 s(基于灰关联分类器)和 0.000 205 52 s(基于支持向量机

分类器)，说明了本文所提方法既能有效保证识别准确性，又能有效保证计算实时性。  

3) 在识别同厂家、同型号、同批次的 100 个 WiFi 网卡设备的实验测试中，在 20 dB 的信噪比下，本文所

提方法基于支持向量机分类器的识别准确率仍大于 96%，说明了本文所提方法适用于处理物联网感知层终端设

备数量庞大的场景。  

4) 在变化信噪比场景下，20 个 WiFi 网卡设备数目的识别准确率在 5 dB 的信噪比下仍大于 90%，说明了

本文所提方法提取的射频指纹特征具有优异的鲁棒性和抗信道环境干扰能力。  
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Fig.8 Recognition results with different number of WiFi network card devices and changing signal-to-noise ratio scenarios 
图 8 在不同 WiFi 网卡设备数目和变化信噪比场景下的识别结果 
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