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摘  要：针对无先验知识下，混合二进制协议数据帧难以识别分离的问题，提出了一种基于

联合高斯混合模型 (GMM)和自编码器的聚类方法。对于捕获到的未知二进制数据帧，首先通过栈

式自编码器对其进行降维提取特征，并根据相应判别准则获取最佳聚类个数，最后使用改进了代

价函数的自编码器对二进制数据帧进一步训练以提高聚类准确率。实验表明，该方法对网络二进

制协议数据帧识别的准确率达到 94%以上。 
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A clustering method for binary protocol based on improved auto-encoder 

PENG Boyi，ZHANG Zhao，JIANG Hongyu* 
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Abstract：To solve the difficulty of identifying the mixed binary protocol data frames without any 

prior knowledge, a clustering method based on joint Gaussian Mixture Model(GMM) and auto-encoder is 

proposed. For the captured unknown binary data frames, firstly its features are extracted via dimension 

reducing by stacked auto-encoder, and then the optimal number of clusters is obtained according to the 

corresponding criteria, finally the auto-encoder with modified cost function is utilized to train the binary 

data frames to improve clustering accuracy. The experimental results show that the accuracy of this 

method for recognizing the network binary protocol data frames is over 94%. 
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在网络安全领域中，协议逆向工程在入侵检测、漏洞挖掘等方向都扮演着重要角色。而协议逆向工程的前

提工作是对混合协议数据帧进行识别，其中二进制协议较之文本协议具有简洁紧凑、传输较快和易于机器读取

的特点，因此被广泛应用。网络中公开的二进制协议，有已知的协议规范说明可以遵从，从而可以进行快速识

别；然而，目前互联网中大部分私有协议的协议规范尚未公开，基于端口等传统方法并不适用，而人工方式 [1]

对协议数据进行解析往往耗时且易出错。因此，亟需新的方法能够快速准确地识别和分析网络中未知二进制协

议数据帧。针对网络中未知二进制协议的识别问题，目前解决方法主要分为两种，分别是基于协议关键词的协

议识别和基于协议统计特征的协议识别。王一鹏等人 [2]提出应用 n-gram 对协议报文进行建模，然后基于面向支

持向量机(Support Vector Machine，SVM)的主动学习方法进行协议识别；2015 年王勇等人 [3]提出在多模式匹配

中增加对二进制协议模式序列的数据统计，然后利用支持度和 FP-growth 算法获取特征串进行协议识别；2016

年罗建桢等人 [4]提出将隐马尔科夫模型用于协议报文建模，然后基于最大似然概率确定协议关键词。以上研究

基于协议关键词的在进行协议识别时，需要考虑到同一协议中不同类型具有相同协议关键词的区分，而且基于

频率、长度等信息获取协议关键词存在一定的局限性。周洪川等人 [5]提出基于改进的 K-means 方法对未知二进

制 协 议 报 文 进 行 聚 类 ， 但 在 聚 类 前 需 要 人 工 进 行 预 处 理 ； Yan 等 人 [6] 提 出 基 于 改 进 的 主 成 分 分 析 (Principal 

Component Analysis，PCA)和改进的密度峰值聚类(Density Peak Clustering, DPC)进行协议特征提取和聚类，但

是降维特征提取只保证了原始数据的信息量，没有考虑所投影空间的方向；张路煜等人 [7]提出基于卷积神经网

络对网络协议进行识别，其局限性在于需要提供协议样本即测试集来训练神经网络，且在进行实验时，未知的

协议的类型数量是给定的。  
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近年来，人工智能和深度学习等领域高速发展，其中用于无监督学习特征的自编码器 [8]在图像处理、自然

语言处理等领域中都取得了较好的效果。自编码器是一种期望输出等于输入的神经网络结构，通过最小化重构

误差获取特征表示。在基于原始自编码器的基础上还发展了栈式自编码器、稀疏自编码器和去噪自编码器等。

高斯混合模型 (GMM)是一种典型的生成式模型，能够快速有效地处理大量训练数据，在提取特征后采用 GMM

模型进行后续聚类。本文面向网络中二进制协议数据帧，在无任何先验知识的情况下，提出了一种基于改进的

栈式自编码器的协议聚类方法。考虑到二进制协议报文维度较高，需要进行降维以便于后续进行聚类识别，传

统方法将降维与聚类两者分开来做，这样在无先验知识下提取的特征是随机的，需要人为进行修正，而本文提

出的方法是将高维的二进制协议报文降维投影到对 GMM 聚类友好的低维空间上，以保证提取特征的完整与完

备，同时提高聚类效率。  

1  基于改进自编码器的聚类模型 

1.1 模型介绍  

本文研究的对象是从网络中捕获得到的混合二进制协议报文，二进制报文中存在大量无效数据，即无法据

此确定数据类型，进而无法聚成簇。同时，二进制报文区别于文本类报文中以字节为单位的特性，二进制报文

中域长度通常以比特为单位，且域与域之间没有如空格之类的分隔符，所以传统方法如 PI[9]、Discoverer[10]不适

用。因此本文提出基于降维的报文聚类，即将混合二进制报文投影到低维度空间，获取最能表达报文内容的本

征特征，并在低维空间完成聚类。整体架构如图 1 所示。方法步骤如下：  

1) 特征提取。二进制协议报文维度较高，直接进行聚类往往难以确定报文的相似性，因此首先要进行降

维，也就是特征提取。输入为二进制协议报文，通过自编码器模块，输出为降维数据特征。  

2) 初始聚类及聚类簇数确定。没有任何先验知识，也就是无法知晓输入二进制报文的种类数。输入为降维

数据特征，对此利用 GMM 进行初始聚类，并根据贝叶斯信息准则(Bayesian Information Criterion，BIC)，输出

最佳聚类簇数。  

3) 聚类优化。分开进行降维与聚类，导致两者之间缺乏联系，这里联合在一起构成改进的自编码器。输入

为最佳聚类簇数和二进制协议报文，二进制协议报文通过改进的自编码器投影到给定空间，即有利于 GMM 聚

类的低维空间，最后根据数据的低维映射进行聚类，输出报文最终聚类结果。  
 
 
 
 
 
 
 

1.2 特征提取  

自编码器包括编码器和解码器，分别代表数据降维和数据重构，二者镜像对称，通过最小化重构原始数据的

误差进行训练。当编码器输出维度小于原始维度时，可以获取原始数据中最显著的特征；而加深自编码器网络

的层数即栈式自编码器则可以获取比浅层自编码器更好的压缩效率以及更强的表达能力。基本的栈式自编码器

的网络结构如图 2 所示。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1 Clustering model of binary protocol messages 
图 1 二进制协议报文聚类模型 
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Fig.2 Basic structure of stacked auto-encoder 
图 2 栈式自编码器的基本结构 
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栈自编码器中层与层的连接方式为全连接，第一层输出计算公式如式(1)所示：  
(1) (1) (1) (1)( )g h W x b                                        (1) 

式中： (1)h 为第一层输入层到隐含层的投影向量； (1)g 为第一层的激活函数； (1)W 为第一层的权重矩阵； x 为输

入向量； (1)b 为第一层输出层的偏差向量。相似于式(1)，第二层输出为：  
(2) (2) (2) (1) (2)( )g h W h b                                       (2) 

以此类推。其中栈式自编码器包括 1 层输入层，1 层输出层和 2m−1 层隐藏层，输入层宽度和输出层宽度等

于输入数据维度，隐藏层每一层的宽度{d1,d2,… ,d2m-1}通过实验的训练得出。  

1.3 初始聚类及聚类簇数确定  

在得到二进制协议数据帧的降维表达之后，本文基于 GMM 进行聚类。GMM 是用概率密度函数来对一个

特征数据集的统计分布进行描述。假设所有样本点来自 M 个参数不同的高斯分布，表达式如(3)所示：  

2 2

1

( ; , ) ( ; , )
M

i i i
i

p x N x    


                                   (3) 

式中：N(x;μi,σi
2)为第 i 个高斯分布密度函数；πi 为 N(x;μi,σi

2)的权重，即归属该类数据的多少，πi>0，∑πi=1，

N(x;μi,σi
2)表达式如(4)所示：  

   2
2

22

1
; , exp

22π

i
i i

ii

x
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
 



 
  
 
 

                                (4) 

式中： i 和 2
i 分别为第 i 个高斯分布密度函数中的均值与方差。求解  和 2 使得目标函数(5)最大：  

   2 2; , ; ,
D

i
i

P X p x                                       (5) 

式中 D 为样本点的总数。最终得到每个样本点属于每个高斯分布即聚类簇的概率分布。然后，将每个样本点的

概率分布中最大值所对应的簇标记为此样本点所属的簇。  

理论上，聚类簇数应该等于 M(所有样本点来自 M 个参数不同的高斯分布)，且每个簇都唯一对应 M 中一个

真实的高斯分布，然而真实的 M 值并不可知，还需确定最佳聚类簇数 Mb 作为真实的 M 的估计值。  

先人为设定 Mb 可能的取值集合 S，如 S={1,2,… ,9}，然后 S 中对每个可能的聚类簇数都进行一次聚类，在

完成每个聚类簇数的聚类之后，利用 BIC 来确定最佳聚类簇数 Mb，计算方法如式(6)所示：  

 arg min ln( ) 2ln( )b k k
k S

M P k L


                                     (6) 

式中： kP 为 GMM 中自由参量(均值、方差、权重)的总数； kL 为 GMM 中的极大似然函数， kL 的计算方法为：  

 
1 1

log exp
D k

k ij
i j

L p
 

 
   

 
                                        (7) 

式中 ijp 的含义是对于样本 i 其归属于类别 j 的概率。选择使得 BIC 最小的聚类簇数 Mb 为之后进行协议聚类的真

实类别数。  

1.4 聚类优化  

在得到二进制协议数据帧初始聚类概率分布之后，希望继续对其进行优化训练以提高准确率，即在基本的

栈式自编码器的编码器输出添加聚类层 C，聚类层 C 是将自编码器中隐藏层输出即提取的特征作为 GMM 聚类

的输入，如图 3。但是在无先验知识情况下，无法知晓各个样本的真实分布，而且自编码器经过训练进行降维

所 投 影 的 空 间 是 未 知 的 ， 聚 类 的 结 果 也 会 受 到 影 响 ， 因 此 本 文 提 出 通 过 联 合 自 编 码 器 重 构 误 差 代 价 函 数 和

GMM 聚类中极大似然函数来优化聚类概率分布，这样有目标地对原始样本进行降维到对 GMM 进行聚类友好

的低维空间。聚类层 C 的目的是将降维所得到特征 h(2)利用 GMM 进行聚类以得到最大似然函数 L，即式(7)，

将 L 同重构误差相结合，以对二进制协议报文重新进行训练，改进后的代价函数计算方法如式(8)所示：  
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式中： ix 为第 i 个自编码器输入样本； ir 为第 i 个自编码器输出样本；λ 为可调参数，起到平衡重构误差和

GMM 极大似然函数对总体误差的影响。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2  实验结果与分析 

2.1 数据集  

本 实 验 所 采 用 的 数 据 集 是 在 真 实 网 络 环 境 中 利 用

Wireshark 所捕捉到的二进制协议报文，选取其中 5 种

协议，包括 ARP,DNS,IGMPV2,CIFS/SMB,TLS，如表 1

所示，这些协议中同时包含定长协议与变长协议。  

2.2 评价指标  

利用匈牙利算法对二进制协议数据帧的聚类结果与其真实标签进行比对，得到最佳匹配。其中包括正确检

测 (True Positives，TP)，即 聚类结 果同 真实标 签一 致的报 文和 错

误 检 测 (False Positives， FP)， 即 聚 类 结 果 同 真 实 标 签 不 同 的 报

文。评价指标采用准确率，计算方法如式(9)所示：  

TP
prec

TP FP



                     (9) 

2.3 实验结果  

利用自编码器对二进制协议数据帧进行特征提取，并对降维

之后的数据通过 GMM 进行聚类，得到具有不同中心数即聚类数

的模型所对应的 BIC 分数，如图 4 所示。可以看出，当中心数为

5 时，BIC 分数最小，因此选用中心数为 5 的模型来进行聚类。  

本文将自编码器和 GMM 联合起来聚类，并将聚类结果和真

实结果相比照，最终得到 TP=946,FP=54，准确率达到 94.6%。  

本文测试了单独使用改进 K-means[11]聚类方法、Yan 等人 [6]提

出的 PCA+DPC 聚类方法以同本文所使用的改进自编码器处理混

合二进制协议数据帧进行对比，其中第一种方法类别数确定同样

采用 BIC，第二种类别数确定采用该文提出的方法。

表 2 是三种方法的准确率结果比对。  

提出的基于改进自编码器的算法在处理混合二进

制协议数据帧聚类的性能上表现良好。该算法能够在

确定聚类簇数的同时，保证了混合二进制协议数据帧

的降维表达投影到所需要的空间，即有利于 GMM 聚类的空间，完成了对于混合二进制协议数据帧的分离。经

过网格搜索方法得到的局部最优自编码器的相关参数数据如表 3 所示。  

表 1 测试协议数据集 
Table1 Data set of testing protocols 

protocol type number 

ARP request 200 
CIFS/SMB - 200 

DNS request 200 

IGMPv2 - 200 

TLS handshake 200 

 

表 2 不同方法性能对比 
Table2 Data set of testing protocols 

method accuracy 

improved K-means 78.3% 
PCA+DPC 82.3% 

improved auto-encoder 94.6% 
 

C 

Fig.3 Basic structure of improved auto-encoder 
图 3 改进自编码器的基本结构 
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表 3 改进自编码器相关参数列表 
Table3 List of parameters used in improved auto-encoder 

parameters value 

Λ 10 
number of layers in neural network 7 

width per layer 500/1000/200/20/200/1000/500 
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Fig.4 BIC scores under different clusters 
图 4 不同聚类簇时的 BIC 分数 
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3  结论  

协议识别是协议逆向工程的前提工作，在完成了协议识别的基础上，才能完成协议格式提取以及协议状态

机提取。本文基于深度学习重新设计了以协议聚类为目的的神经网络结构，并基于真实网络环境提取 5 种协议

进 行 验证 。实 验 结果 表明 ， 本文 提出 的 方法 在无 先 验知 识情 况 下对 二进 制 协议 报文 进 行聚 类能 够 取得 较好效

果，相对传统方法提升了性能。  
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