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摘  要：为应对侧信道能量信息泄漏检测中的多重 t检验问题，提出了一种控制多重 t检验过程

的错误识别率并提升检验效力的泄漏检测方案。在对多重假设检验问题进行分析的基础上引入错

误识别率和检验效力作为多重 t检验过程中的控制参量。介绍了已有控制多重假设检验问题的方案，

结合泄漏检测过程，通过提升检验阈值和调整检验水平的方法对已有控制方案进行了改进，并进

行了实验验证。验证结果表明该方案能在提升能量信息泄漏检测能力的同时将检验差错控制在一

定范围内。 
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Multiple t-test scheme to improve power information leakage 

detection capability 
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Abstract：To cope with the multiple t-test issue in the leakage detection of side-channel power 

information, a leakage detection scheme is proposed to control the false discovery rate of the multiple t-test 

process and improve the test effectiveness. Based on the analysis of multiple-hypothesis testing issue, the 

false discovery rate and test effectiveness are introduced as control parameters in the multiple t-test 

process. Existing schemes for controlling multiple-hypothesis testing issue are introduced. Combined with 

the leakage detection process, the method of raising threshold and adjusting the test level is proposed to 

improve the existing control scheme, which is verified by experiments. The verification results show that 

this scheme can improve the detection capability of power information leakage and control the test errors 

within a certain range. 
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在大数据的时代背景下，信息安全领域的攻防技术高速发展，密码攻击手段日益丰富，密码分析设备不断升

级，在对密码系统进行安全评估时需要处理的数据量越来越大 [1]。利用 t 检验对侧信道能量信息的泄漏进行检测

时，为得到全面准确的检验结果，需要进行多次检验，因此在进行检测时会面临多重假设检验问题。一方面，进

行检测时对泄漏情况做出决策的依据是一个采集的能量迹样本，因此无法排除得到错误决策的可能性，且单次检

验做出错误决策的概率与假设检验的数量成比例地增加 [2]，因此在实施包含单个 t 检验数量较多的多重 t 检验时

容易对设备的泄漏情况产生误判；另一方面，当代社会需要处理的数据量不断激增，已有文献中控制多重检验问

题中错误率的过程检验效力不足的缺陷日益凸显 [3]。因此有必要对能量信息泄漏检测中的多重 t 检验问题进行研

究，以提高检测能力，减小对泄漏情况做出误判的概率。  

1  现有应对多重检验问题的方法 

1.1 多重检验问题中的参数  

在假设检验问题中，零假设和备择假设的地位并不对等，零假设是受到保护的，因此需要慎重地选择零假  
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设 [4]。对能量信息进行泄漏检测时，能量迹的众多采样点中能够检测出泄漏的采样点个数较少 [5]，且泄漏检测过

程中更关注的是存在泄漏的采样点。基于这两点理由，本文将 t 检验的零假设均设置为“H0：不能在相应的采样

点处检测到能量信息的泄漏”。由于零假设是受到保护的，当 H0 被拒绝时，就有较强的理由确信该采样点处确实

存在能量信息泄漏。  

一般地，称假设检验中 H0 为真时拒绝 H0 的错误为第 I 类错

误；H0 为假时接受 H0 的错误为第 II 类错误。实际的假设检验问

题中通常对犯第 I 类错误的概率进行控制，使其不大于 α，称 α

为显著性水平。为便于对多重 t 检验问题进行讨论，本文引入表

1 中的变量。  

H1,H2,…,Hm 为多重 t 检验中的 m 个假设，其中有 m0 个为正确假设(对应的零假设 H0 为真)，其余 m1(m1=m–m0)

个为错误假设；R 为 m 次假设检验中被拒绝的假设总数；V 表示在 m 次 t 检验中犯第 I 类错误的次数；T 表示在

m 次假设检验中犯第 II 类错误的次数。此外，S 和 U 分别表示正确地拒绝错误假设和正确地接受正确假设的检

验次数。根据各变量的定义可知，在实际中进行 t 检验时，以上各变量中 m 和 R 的值可通过记录得到，其余变

量的值则不可观测，只能通过统计的方法对其进行分析。  

同时引入检验效力 P 这一参量：  

1 0

S S S
P

m m m S T
  

 
                                      (1) 

检验效力的含义是检验中某控制过程正确地拒绝错误零假设的概率，它表征的是多重检验检测出错误的能力

强弱。较高的检验效力表明控制过程的鲁棒性较强，对大样本量的依赖性较小，且检验的效果较好。  

目前主要通过控制错误识别率(False Discovery Rate，FDR)来应对多重假设检验问题。控制 FDR 的方法由

Benjamini 和 Hochberg 等提出 [6]，FDR 的定义为在多重假设检验中犯第 I 类错误的次数 V 占被拒绝的假设数量 R

的比值的期望。令 /Q V R ，则：  
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

                                    (2) 

FDR 的实际意义较为明确，可以对 FDR 的取值进行调整以适应泄漏检测过程中不同安全级别下的需求 [7]。  

1.2 针对多重检验问题的控制过程  

1.2.1 控制过程中的 p 值法  

在单个假设检验中，p 值是由检验统计量的样本观察值得出的零假设可被拒绝的最小显著性水平，是 t 检验

拒绝 H0 时犯第 I 类错误的概率。p 值可以根据检验统计量 t 的样本观察值以及 t 在零假设 H0 下一个特定的参数

值对应的分布函数求出。得到 p 值后，通过将其与显著性水平 α 进行比较即可得出 t 检验的决策：若检验得到的

p ≤ ，则拒绝零假设；若 p  ，则接受零假设。  

对应于单个假设检验中的 p 值法，在多重假设检验过程中，对错误识别率 FDR，与某检验中假设 Hj 对应的

调整 p 值可被定义为：  

  inf 0,1 : ,
jj jHp FDR H   

绝 绝拒 拒                            (3) 

即假设 Hj 被拒绝时多重检验犯第 I 类错误的总体水平 [8]，因此当 jp  ≤ 时，拒绝 Hj； jp  时，接受 Hj。

通过调整 p 值实质上形成了多重假设检验中的统一标准，便于对各单个检验进行比较分析。  

1.2.2 控制错误识别率的多重检验过程  

Benjamini 和 Hochberg 首次提出 FDR 的概念，给出了一种控制 FDR 的方法(以下简称 BH 法)，其步骤如下： 

1) 分别求出多重假设检验中 m 个假设 H1,H2,…,Hm 的调整 p 值 p1,p2,…,pm，并按照大小顺序将其排列：

     1 2 mp p p≤ ≤ ≤ ；该过程的调整 p 值计算方法：    1,2min min ,1k jj k

m
p p

k
     

  
 ； 

2) 从  mp 开始依次比较  ip 和
i

m
 ，找到满足  i

i
p

m
≤ 的最大的 i，令  max : i

i
k i p

m
   

 
≤ ； 

3) 拒绝 H(1),H(2),…,H(k)，其中 H(i)为 p(i)所对应的假设。 

 true null hypothesis  false null hypothesis sum 
refuse V S R 
accept U T m–R 
sum m0 m–m0 m 

表 1 多重 t 检验中的统计量  
Table 1 Statistics in multiple t-test 
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可以证明，各假设的检验统计量相互独立时，BH 法可将 FDR 控制在 0m

m
 以内。  

在 BH 法的基础上，Yekutieli 等给出了一种利用重复抽样计算 p 值从而在变量相关的条件下控制 FDR 的方

法；Benjamini 和 Liu 等提出了一种“step-down”的控制方法；Hochberg 等提出了一种两阶段的控制方法；Benjamini

和 Hochberg 提出了一种自适应线性向上的控制方法。当前侧信道领域内的攻防技术飞速突破，在对侧信道能量

信息泄漏进行检测时，上述各种控制方法检验效力不足的缺陷日益突出。因此需要对现有控制方法进行改进以提

升检验效力，适应当前环境下泄漏检测的需求。  

2  改进的泄漏检测方案  

2.1 改进多重 t 检验检测泄漏过程的方法  

本文结合上节中控制 FDR 的基本方法和思想，基于以下思路提出

适用于侧信道能量信息泄漏检测的多重 t 检验过程。  

1) 提高控制过程中的阈值  

BH 法通过依次比较  kp 和
k

m
 ，找到满足  k

k
p

m
≤ 的最大的 k 来

确定需要拒绝的假设。本文对 BH 法中阈值
k

m
 进行调整，将其增大到

 1 1
k

m  。这样，基于不等式    1 1 1
k

m
k

k m
m

    ≤ ，增大阈值后的检验过程将拒绝更多假设，从而达到

提升检验效力的目的。图 1 是控制过程的示意图。  

图 1 中，
k

m
 和  1 1

k

m  所对应的分别是调整前后的阈值曲线， kp（ ）对应的曲线表示各假设的 p 值。BH 法

的控制过程就是将落在阈值曲线
k

m
 下方的 p 值所对应的所有假设拒绝，即拒绝序号从 0 到 R 的假设；而接受在

阈值线上方的 p 值所对应的所有假设，即接受序号大于 R 的所有假设；增大阈值后的比较过程同样拒绝落在阈

值曲线下的 p 值所对应的假设，区别在于二者的阈值曲线的轨迹不同。分析图 1 可知，增大阈值前，被拒绝的假

设数量为 1R ，增大阈值后，被拒绝的假设数量为 2R ， 1 2R R≤ 。  

2) 估计正确零假设占比 0 ，并调整检验水平   

确定多重假设检验中对正确假设占总假设个数的比例 0 ，并以此为系数调整检验水平  能够有效降低检验

中的错误率，提高检验效力 [9]。目前估计 0 的方法主要有：最低斜率估计、蒙特卡罗抽样估计 [10]、减密度估计、

贝叶斯估计 [11]、直方图估计和 λ 估计等。在对各种方法进行分析比较的基础上，本文结合主成分分析(Principle 

Component Analysis，PCA)对能量迹的降维，提出一种针对能量信息泄漏检测中多重 t 检验的估计真实假设占比 0
的方法。  

PCA 降维是对原始的 m 维数据进行映射，重新构造形成全新的 n 维特征数据的过程，形成的新特征维度称

为主成分。利用 PCA 进行降维时，首先从原始的数据空间中找到一组相互正交的坐标轴，该坐标轴的选择与原

始的数据特征相关：第一个新坐标轴选择原始数据中方差(差异性)最大的方向；第二个新坐标轴选择与第一个坐

标轴正交的平面中原始数据方差最大的方向，以后的每个新坐标轴均选择与前面的坐标轴正交的平面中方差最大

的方向。依此类推，可以得到 m 个新的坐标轴，可以发现，原始数据的大部分差异性包含在前面的 n 个坐标轴

中，后面的坐标轴所含方差接近于 0。只保留前面 n 个包含几乎全部方差的坐标轴而忽略后面的 m–n 个坐标轴，

最后进行特征提取完成降维。一个变量所含有的信息量可以由其方差衡量，因此降维中这样的取舍实质上是将原

始数据中所包含的绝大部分信息分解到前面 n 个方向上，而舍弃掉其余方向上剩余不多的信息量。  

本文利用 PCA 对能量迹进行降维，以达到优化检验过程的目的。降维时需要依据式(4)对降维的维数 n 进行

确定：  

( ) ( ) 2
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Fig.1 Control process after raising thresholds 
图 1 提升阈值后控制过程示意图 
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式中：  
app
ix 为映射值；  为进行能量信息泄漏检测时根据所需的不同安全级别设置的值，  实质上代表了降维时

舍弃掉的信息量在总信息量中的占比，如当  =0.05 时，代表降维后保留了原始数据 95%的信息量。将不同的 n

值代入，选取能够满足上式的最小 n 值即为降维后的维数。  

一方面，t 检验得到了某采样点处在所需的安全级别下能够检测出泄漏的概率大小，PCA 降维的意义在于降

维后维数较少的数据能够包含能量迹中原始功耗数据的绝大部分信息。事实上，能量迹中的所有采样点均存在能

量信息的泄漏，只是实际中在一定的阈值设置下泄漏的信息不一定能被检测到。可以近似地认为降维后含信息量

较大的一部分采样点为能够检测出能量信息泄漏的点。另一方面，把零假设设置为“H0：该采样点处不能检测出

能量信息泄漏”时，对采集到的能量迹而言，多重 t 检验中 H0 为真的数目实际上对应的是在所需安全级别下能

量迹中不能检测出泄漏的采样点的数目。因此，通过 PCA 降维法可以近似地确定多重 t 检验中真实零假设的占

比 0 ：  

设采集到的能量迹中采样点的总个数为 n，在一定阈值下根据 PCA 降维得到的能量迹的维数为 1n ，降维过

程中舍弃掉的采样点个数为  0 0 1n n n n  。对能量迹进行 PCA 降维后，可以得到 0 的估计值：  

0 0
0 =

m n

m n
                                             (5) 

得到 0 的估计值后，对检验水平进行调整：  

*

0

=



                                             (6) 

2.2 改进的泄漏检测方案 

综合以上改进方法，本文提出改进的检测过程如下：  

1) 采集能量迹，对原始功耗数据进行处理，在相应能量迹采样点处设置零假设。分别求出各假设 H1,H2,…,Hm

对应的调整 p 值 p1,p2,…,pm，并按照大小顺序将其排列：      1 2 mp p p≤ ≤ ≤ ； 

2) 按照 PCA 降维法对原始功耗数据进行降维，估计真实假设占比 0 ，调整检验的显著水平至 *

0




 ； 

3) 将每次比较的阈值设为  *1 1
k

m  ，按照基础 BH 过程进行检验，对采样点处的泄漏情况进行判定。 

3  方案验证  

3.1 验证方法  

本文以高级加密标准(Advanced Encryption，AES)算法为例，根据上小节分析将每个采样点处的零假设设置

为：“H0：该采样点处不能检测出能量信息泄漏”，对提出的控制多重 t 检验过程中错误识别率 FDR 的改进方案

进行验证。  

采集功耗数据时对每条 AES 算法的能量迹设置了 1 250 个采样点。为得到准确、全面、可靠的结论，对每

个采样点处的泄漏情况进行 t 检验。因此多重 t 检验中有 1 250 个单独的假设检验。验证过程中需要解决以下几

个关键问题。  

3.1.1 检验中 p 值的求解  

对多重 t 检验中的调整 p 值求解时，需要首先对每个采样点处的单独假设检验的 p 值进行求解。对能量迹中

的每个采样点而言，其功耗值服从某正态分布  2,N   。而能量迹中的每个采样点都对应着 AES 算法加密过程

中的某中间状态，关于确定“在某采样点处能否检测出能量泄漏”的问题实际上可以转化为“是否能够发现能量

迹该采样点处的功耗值与该采样点所对应的 AES 算法的中间状态的数值的相关性”。  

检验过程中可以编程对算法的中间状态进行确定，选择得到的中间状态的某一比特，根据该比特的值将采集

的能量迹分为两组。求得该比特的值为 0 所对应的分组内功耗的均值，记为 0 。记该比特的值为 1 所对应的分

组内功耗的均值为 1 。这样，对每个采样点处的单独假设检验的 p 值进行求解的过程就转化为了对某正态总体

 2,N   ，求检验“ 0 1 0 1 1 0: ; :H H     ”的 p 值的问题。在该检验问题中，当 1 0  时，有  ~ 1t t n  。在对

正态总体  2,N   的均值的检验中，当  未知时，可采用统计量：  
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0

/

X
t

S n


                                          (7) 

式中： 0 为已求得的中间比特的值为 0 所对应的分组内功耗的均值； X ,S 和 n 分别为中间比特值为 1 所对应的

分组内功耗均值的样本观察值、功耗标准差的样本观察值和该组的样本量。设求得的统计量 t 的观察值为 0t ，可

参照图 2 对 p 值进行求解。  

由图 2 可知，当 0 0t  时，  

   
0 0 00 0 0| | ( ) ) )( 2 (p P t t P t t t t t     ≥ ≤- ≥ 右 尾部面侧 积                   (8) 

当 0 0t  时，  

   
0 0 00 0 0| | ( ) ( 2 ( ))p P t t P t t t t t     ≥- ≤ ≥- 侧 积左 尾部面                 (9) 

对以上 2 种情况进行综合可知， 02 ( )p t  界定的尾部面积 。而

后可以由得到的 0t 的值结合 t 函数的分布函数确定采样点处的单独

假设检验的 p 值。由于本文所提出的控制方案是基于 BH 法得到的

改进方案，因此确定原始 p 值后，可以参考 BH 过程中调整 p 值的

方法根据式(10)得到多重 t 检验中的调整 p 值：  

( ) 1,2, , ( )min min ,1j k j k

m
p p

k
     

  
             (10) 

3.1.2PCA 降维法对正确假设占比的估计  

采集 30 000 条 AES 算法的能量迹，按照前文的步骤利用 PCA

进行降维，分析结果如图 3 所示。  

图 3 中，横坐标代表能量迹中的各个采样点；纵坐标为各采样

点的主成分相关系数，该系数的绝对值越大，相应采样点处所包含

的信息量越大，造成能量信息泄漏的可能性也越大。同时可以得到

降维后的剩余信息量和降维维数的关系如图 4 所示。  

图 4 中，纵坐标代表剩余信息量，取值为 1–ε；横坐标为降维

后能量迹中的剩余维数。本文在验证时将 ε 设置为 0.1，根据图 4

可知，此时降维后能量迹中的维数为 120，已知能量迹中的采样点

个数为 1 250，由此可进一步估算检测 AES 算法能量信息泄漏的多

重 t 检验中真实假设占比 0 的值约为 1–(120/1 250)=0.904。  

对降维后的结果进行逆映射可得到降维前这些关键的特征维度所对应的能量迹中采样点的位置，并据此确定

在各个采样点处检验结果的正确与否，并进一步确定多重 t 检验中的错误拒绝数 V、正确拒绝数 S、总拒绝数 R、

错误识别率 FDR 和检验效力 P 等参量的值。最后对 FDR 和检验效力进行模拟估计。以错误拒绝数 V 和总拒绝数

R 的比值作为错误识别率的估计值 *FDR ：  

* V
FDR

R
                                         (11) 

以正确拒绝数 S 和错误假设的数目 1m 的比值作为检验效力的估计值 *P ：  
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Fig.4 Relationship between the amount of remaining information 
and the reduced dimension 

图 4 剩余信息量与降维维数关系图 
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图 3 PCA 降维分析示意图 
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图 2 提升阈值后控制过程示意 
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m

                                            (12) 

需要说明的是， *FDR 是为验证本文提出的控制 FDR 方法的效果而设置的近似值，并非错误识别率 FDR 的

确切值。通过近似值的对比，可以在减小验证过程工作量的同时直观地把握本文所提出方案的控制效果。  

3.2 实验结果与分析  

本节设计如下 3 个对比实验对提出的方案进行评估：  

1) 实施 2 次本文提出的改进的控制过程，其中对正确假设占比 0 进行估计时分别利用 PCA 降维法和 λ 估计

法。最后通过对比 2 次控制过程最终的 FDR 和检验功效对 PCA 降维确定正确假设占比的方法进行评估，得到表

2 中的控制结果。 

分析表 2 可知，相较于 λ 估计法，基于 PCA 降维的估计方法会使得控制过程的错误识别率稍有上升，但可

以将检验效力提升到一个更高水平。  

分析可知在基于 PCA 降维的估计方法中，阈值设置的不同会导致各项参数的估计值有一定变化，可以通过

调整 PCA 降维阈值的方法进一步对方案进行改进，以达到更好的控制效果。  

2) 实施 2 次 BH 控制过程，分别将比较的阈值设置为
k

m
 和  1 1

k

m  ，最后比较 2 次控制过程的 FDR 和

检验功效，以此对增大阈值的方法进行评估，得到表 3 中的控制结果。  

分析表 3 可知，提升阈值后的控制过程能够将错误识别率控制在与提升阈值前相似的水平，并且在一定程度

上达到了提升检验功效的控制效果。  

3) 分别实施完整的 BH 过程和本文提出的控制过程，对比两个过程最终的 FDR 和检验效力，对本文提出的

改进方案的控制效果进行评估，得到表 4 中的结果。 

与 BH 法相比较，本文提出的方案将错误识别率控制在可接受范围内的同时显著地提升了检验效力。在实际

的能量信息泄漏检测中，在将错误识别率控制在一定水平内的前提下，往往不对错误识别率提出更高要求而对检

验效力提升的期望较为迫切。根据以上实验过程及其结果分析，本文提出的控制检测泄漏的多重 t 检验中差错率

的方法简单易行，一定程度上克服了传统控制方法检验效力不足的问题，具有一定的实际意义。  

4  结论  

本文对检测侧信道能量信息泄漏的多重 t 检验问题进行了研究，从增大阈值，估计真实假设占比，调整显著

水平三方面对已有控制方案进行改进，提出了一种针对能量信息泄漏检测的多重 t 检验问题的改进方案，验证结

果表明该方案能在控制错误识别率 FDR 的同时提升检验效力。  

后期可进一步研究利用 PCA 降维对真实假设占比进行估计的方法，以提升估计的准确性和可靠性；同时可

以考虑将本文提出的改进过程推广应用到其他领域的检验中。  
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